Sosyal Medyada Mahremiyetin Gizliligini Ihlalde Yeni Bir
Trend Olan ¢* Stalk’’ a Hukuki A¢idan Bir Bakis
Ceyhun SERCEMELI*

Ozet

Kiiresellesen diinyada teknoloji ve iletisim araglarinin gelismesi neticesinde Icr, Icq,
Messenger gibi araglarla baglayan internet teknolojisinin sosyal amagli kullanimi, giiniimiizde
facebook, twitter, instagram gibi sosyal medya platformlariyla son derece popiilerleserek
milyonlarm kullandig1 bir mecra haline gelmistir. Artik bir¢ok kisi, gline sosyal medya
hesaplarmi kontrol ederek baslamaktadir. Sosyal medyanin bu kadar biiyiiyerek gelismesi,
beraberinde bir takim sorunlari da glindeme getirmistir. Bu sorunlarin bagmda da
mahremiyetin gizliliginin ihlali gelmektedir.

Bu ¢aligmanin amaci, sosyal medyada mahremiyetin gizliligini ihlalde 6zellikle geng nesil
arasinda yeni bir trend haline gelen ve en 6z bigimde ‘’gizlice izlemek’” anlamindaki “’stalk’’
1n incelenmesi yoluyla, sosyal medya araglarinin mahremiyetin gizliligi tizerindeki etkilerini
arastirmaktir. Caligmada oncelikle sosyal medyada mahremiyetin genel olarak nasil ihlal
edildiginden, ardindan ’stalk’’in ne oldugundan bahsedilecek, bu ihlallerin Tiirk Ceza
Kanunu agisindan sug olusturma ihtimali iizerinde durulacak ve sosyal medyanin bilingsiz
kullaniminin ne gibi sorunlara sebep oldugu arastirilacaktir. Sonug olarak bu yeni araglarm
mahremiyetin gizliligi iizerine etkileri hukuki a¢idan incelenecektir.
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Giris

fletisim teknolojilerinde meydana gelen gelismeler, 6zellikle 20001i yillarin
basindan itibaren biiyiik bir hiz kazanmistir. Oncelikle bilgisayar ve internet
teknolojisi ortaya ¢ikmis ardindan bu teknolojilerle birlikte akilli telefonlar, tablet
bilgisayarlar gibi yeni araclarin gelisimiyle iletisim hizli ve kolay hale gelmistir.
Teknolojideki bu gelismelerle birlikte sosyal medya kavrami da hayatimizdaki
yerini almistir.

Internetin sosyal amacli kullammi, bu gelismelerle birlikte giindelik
yasamimizda 6nemli bir yer edinmistir. Akilli telefonlar, tablet bilgisayarlar gibi
yeni teknolojik araglarin ortaya ¢ikmasi da sosyal medyaya ulagimda 6nemli bir
kolaylik saglamistir. Sosyal medyadan edindigimiz bilgilerle, giincel haberleri, son
dakika geligsmelerini artik ana akim medyadan 6nce sosyal medya araglar vasitasiyla
6grenmek miimkiin hale gelmistir. Yasanan tiim bu gelismelerle birlikte internet ve
sosyal medya artik hayatimizin en énemli parcalarindan biri haline gelmistir. Oyle
ki, gliniimiizde insanlar giine ilk is olarak sosyal medya hesaplarini kontrol ederek
baglamaktadirlar.

Internet ve sosyal medyanin bu seviyede yogun kullanimi elbette bir takim
sorunlar1 da beraberinde getirmistir. Bu sorunlardan en énemlileri arasinda sosyal
medya yoluyla mahremiyetin gizliliginin ihlali ve sosyal medya yoluyla
islenebilecek suclar yer almaktadir. Tim bu durumlari degerlendirmeden 6nce
internet ve sosyal medyanin tarihsel gelisimini ve sosyal medyanin hayatimizdaki
roliinii incelemek faydal olacaktir.

Internet ve Sosyal Medyanin Gelisimi

Internetin gelisimi bilgisayarmn 1960’larda bilgisayarlarin kullanilmastyla
baslamugtir. Oncelikle bilimsel ve askeri amaclarla gelistirilen bilgisayar ve internet,
giiniimiizde hayatimizin hemen her alaninda kullandigimiz son derece 6nemli bir
iletisim araci olarak kargimiza ¢ikmistir. Amerika Savunma Bakanligi aragtirma ve
gelistirme kolu olan "Savunma Ileri Diizey Arastirma Projeleri Kurumu" (DARPA -
Defense Advanced Research Project Agency) ve bazi Amerika tiniversiteleri
tarafindan baglatilan >’ ARPANET’’ ad1 verilen projeyle 68-69 yillarinda ilk internet
kullanimu gelismistir. (Ozgen ve Kara 2012:4).

80’li yillarda internet insanlarin giindelik hayatindaki yerini almaya baglams,
Ingiliz miihendis Tim Bemers-Lee sayesinde diinya capinda ag (web)ortaya
cikmistir. Bu tasarim sayesinde bilgisayar ve internet genis bir kitle tarafindan
kullanilan bir iletigim arac1 haline gelmistir. ( Briggs ve Burke, 2011:330-331).

Internet, ozellikle de web, is ve yasam alanimizin her noktasma bilgiyi
gonderme ve eristirme  Ozelligi bakimindan bir iletisim  devrimi
gerceklestirmigtir(Neumann ve Hogan, 2005: 472).

Son zamanlarda sosyal medya olarak tanimlanan internet tabanli uygulamalarla
yeni bir trend ortaya ¢ikti. Bu internet uygulamalari, kullanicilar ve kullanicilarin
memnuniyetiyle haberdar ettikleri kisiler araciligiyla bagvuranlar arasinda gittikge
daha ¢ok artan bir etkilesim saglamaktadir. Bu igerik, fotograf, video, metin ve
medyaya iliskin karisik olusumlar igererek ¢esitlilik gosterir(Komito ve Bates, 2009:
233).

Ilk sosyal ag sitesi, 1997 yilinda Sixdegrees.com adiyla hayata ge¢mistir.
Uyelerine, profilolusturma, arkadaslarii listeleme ve 1998 yilinda da arkadaslariin
listelerini inceleme imkan saglamigtir. Bu 6zellikler, sixdegrees’den 6nce de farkli



kaliplar seklinde ICQ, classmates.com gibi sitelerde mevcut olmakla birlikte hem
iiyelerin profillerini olusturma hem de arkadaslarini listeleyebilme gibi olanaklari
bir araya ilk sixdegrees getirmistir (Boyd, Ellison, 2007).

Tiirkiye’de Sosyal Medya

Diinyada oldugu kadar Tirkiye’de de sosyal medya biiyik bir ilgi
gormektedir. Tiirkiye Istatistik Kurumu tarafindan yapilan arastirmalar, iilkemizde
internet ve sosyal medya kullanim oranlarinin olduk¢a yiiksek oldugunu
gostermektedir. TUIK tarafindan yapilan bu arastirmaya gore ;

Ulkemizde internet kullanan bireylerin oran1 %61,2 oldu Bilgisayar ve internet
kullanim oranlar1 2016 yili Nisan ayinda 16-74 yas grubundaki bireylerde sirasiyla
%54,9 ve %61,2 oldu. Bu oranlar erkeklerde %64,1 ve %70,5 iken, kadinlarda
%45,9 ve %51,9°dur. Bilgisayar ve internet kullanim oranlari, 2015 yilinda sirasiyla
%54,8 ve %55,9°du. Yaklagik on hanenin sekizi internet erisim imkanina sahip
Tiirkiye genelinde internet erisim imkanina sahip hanelerin oram 2016 yili Nisan
aymda %76,3 oldu. Evden internet erisimi olmayan hanelerin %59°u baglanmama
nedeni olarak internet kullanimina ihtiya¢ duymadiklarini, %29,4’{ interneti, is,
okul, internet kafe gibi baska yerlerde kullandiklarini séyledi. Genigbant internet
erisim imkanina sahip hanelerin orani %73,1 oldu. Buna goére hanelerin %39,5’i
sabit genigbant baglanti (ADSL, kablolu internet, fiber vb.) ile internete erigim
saglarken, %65,2’si mobil genigbant baglanti ile internete erisim sagladi. Hanelerin
%96,9’unda cep telefonu var Hanelerin 2016 yili Nisan aymda %96,9’unda cep
telefonu veya akilli telefon bulunurken, sabit telefon bulunma orant %25,6 oldu.
Ayni dénemde hanelerin %22,9’unda masaiistii bilgisayar, %36,4’linde tasinabilir
mevcut iken tablet bilgisayar bulunma orani %29,6 oldu. 2015 yilinda %20,9 olan
Internete baglanabilen TV oran1 ise 2016 yilinda %24,6 olarak hesaplandi. Internet
kullanim amaglar1 arasinda sosyal medya yine ilk sirada Internet kullanim amaglar
dikkate alindiginda, 2016 yilinin ilk ii¢ ayinda internet kullanan bireylerin %82,4’i
sosyal medya iizerinde profil olusturma, mesaj gonderme veya fotograf vb. igerik
paylasirken, bunu %74,5 ile paylasim sitelerinden video izleme, %69,5 ile online
haber, gazete ya da dergi okuma, %65,9 ile saglikla ilgili bilgi arama, %65,5 ile mal
ve hizmetler hakkinda bilgi arama ve %63,7 ile internet iizerinden miizik dinleme
(web radyo) takip etti.

Diizenli internet kullamicis1i artti. Son 3 ay igerisinde Internet kullanan
bireylerden Interneti hemen her giin veya haftada en az bir defa kullanan bireylerin
olusturdugu diizenli Internet kullanic1 oram 2016 yiliin ilk ii¢ ayinda %94.9 oldu.
(Hanehalk: Bilisim Teknolojileri Kullanim Aragtirmasi, 2016) .

Sosyal medyanin bu denli yogun kullanimi iletisim araglarinin kullaniminda
bugiine kadar fazlaca giindeme gelmeyen bir kavram olan ‘“’mahremiyet’’
konusunda ¢esitli aginmalara ve hak ihlallerine de sebep olabilmektedir.

Mahremiyetin Thlali ve Stalk Kavrami

Tirk Dil Kurumu sozligiine gore mahremiyet, *’gizlilik’> anlamina
gelmektedir(http://www.tdk.gov.tr) . Bir bagka tanima gore ise “’... bir kimsenin
fiziksel veya psikolojik araglar yoluyla genel toplum yagamindan géniillii ve gegici
olarak ¢ekilmesini anlatir.”” (Yiiksel:278)

Toplumsal yasamda mahremiyete duyulan ihtiyag, farkli goriniimlerde ortaya
cikar. Yalmz kalma veya tek basina olma istegi, bu goriiniimlerden en yaygin
olandir. ikinci bir goriiniimii ise, arkadaslar, yakin tamdiklar ve sevgililer gibi



http://www.tdk.gov.tr/

kimselerle, diger kimselerin miidahalesinden ve gézetiminden uzak sekilde iligki ve
iletisim kurma arzusu olarak ortaya ¢ikar. Uciincii olarak, kisisel olarak taninmadan,
yani dikkatleri iizerine ¢ekmeden kamu yasamina katilma talebini ifade eder
(MCANDREW, 1993:122-123;GIFFORD,1997:174). Ancak, genelolarak biitiin
goriiniimleriyle mahremiyet hakki, kisilerin kamu yasamina katilip katilmama veya
hangi diizeyde katilacaklar1 konusunda karar verme yetkisine sahip olduklari
anlamina gelir.

Stalk kavramu ise son dénemlerde 6zellikle sosyal medya kullanicilar: arasinda
siklikla kullanilan bir kavram olarak karsimiza ¢ikmaktadir. Milyonlarca
kullanicinin yer aldigi sosyal medya platformlari, her gegen giin biiylimeye devam
ediyor.Sosyal medya kullanim yasinin bir hayli diistigii Diinya ortaminda, bu
biiytimeden kaynaklanan bazi terimler de yasantimizin ve sosyal medya liigatimizin
igerisine hi¢ farkinda olmadan yerlesiveriyorlar.(’Sosyal Medyanin Yeni Terimi:
Stalklamak Nedir?’’2016).

Stalk, sosyal medya platformlarinda bir kisinin bir baska kisiyi sosyal medya
hesaplarinda arastirmasi, gozetlemesi, paylagimlarini incelemesi anlamini
barindiriyor.Stalklamak nedir? Sorusunun cevabi da agiklamadan anlasilacag gibi,
stalk iginin yapilmasi olarak nitelendiriliyor. Siirekli bir bagkasini stalklayan kisilere
de stalker, yani bu gozetleme, inceleme islemlerini gergeklestiren kisi anlami
yiikleniyor. Bilindigi iizere sosyal medya kullanim oranlar1 son derece arttr. Artan
kullanim oranlar1 da artik yasama, yasantiya ve kullanilan dile de etki gosterir oldu.
Boyle olunca da zaten daha onceleri herkes tarafindan bilinen bir eylem veya isin,
ad1 degistirilerek; uluslararasi versiyona gegisi sagland. Ingilizce bir terim olan stalk
ibaresi liigatimize giris yapmis oldu. Bu noktada, sosyal medya platformlarinda
yogun kullamilan dilin Ingilizce olmasi ve evrenselliginin de etkisi biiyiik.Bu tabir,
suan itibariyle neredeyse tiim Diinya iilkelerine yayilmis durumda, 6yle ki ¢ok kiigiik
cocuklar veya gengler tarafindan da biliniyor ve kullaniliyor. (“’Sosyal Medyanin
Yeni Terimi: Stalklamak Nedir?°’2016). Sosyal medya hesaplarint stalklamak ¢ok
cesitli amaglara yonelik olarak yapilabilmektedir. ABD’nin New Hampshire
eyaletinde, kurbanlarini sosyallesme sitesi Facebook’taki durum giincellemelerine
gore segen bir hirsizlik sebekesi ¢okertildi (“’Kurbanlarini Facebook durumlarina
gore secti’’2010).

Akalli telefonlar i¢in uygulama gelistiriciler de insanlardaki stalk yapma istegini
firsata ¢evirebiliyorlar. Gegtigimiz y1l efsanevi bir sekilde yayilan ve WhatsApp igin
gelistirilmis ilk uygulama olan WhatsDog, ‘stalk’ Kkiiltiiriiniin internetten
uygulamalara ge¢mesini saglamisti. Uygulamanin kullanicilara verdigi bilgiler o
kadar fazla ki neredeyse aldig1 nefese kadar takip edebiliyorsunuz. Kisinin son
goriilme zamanini, ¢evrimigi oldugu zaman araliklarini ve toplam ¢evrimigi oldugu
stireyi (giin igerisinde), durum mesaj1 ge¢misini, profil fotografi gegmisi gibi birgok
aktiviteden haberinizin olmasini saglayan uygulamanin ise yaramasi i¢in, kisinin
durum ve profil fotograf ayarlarinin “Herkes' seklinde ayarlanmis olmasi1 gerekiyor
(“"WhatsApp i¢in yeni uygulama: Cevrimigi oldugunuz anda devreye giriyor’’
2016). Bu durumun ortaya ¢ikardigi bir bagka gercek ise ozellikle sosyal medya
hesaplar1 koruma altinda olmayan kisilerin stalk yapan kisiler i¢in agik hedef haline
gelmis oldugu gercegidir.Bu sekilde 6zel hayatin gizliligini ihlal niteliginde bir
durumun ortaya ¢ikmamasi icin kisi kendisine diisen 6zen ve dikkati gdstermis



olmasina karsin 6zel hayati ve gizliligi ihlal edilmis veya kisinin bu sekilde huzur ve
stikunu bozulmus ise bu durum sug teskil edebilir.

Stalk kavramina sosyal medya kullanicilar1 arasinda her ne kadar sempatik bir
anlam yiiklenmis olsa da stalklama yoluyla insanlarin 6zel hayatlarina iligkin
bilgiler, fotograflar, videolar vb. birgok bilgi ¢esitli agiklardan yararlanarak elde
edilebilmektedir.Bu faaliyetin ileri boyutlara ulagmasi, 1srarli takip gibi saplantili
durumlara sebep olabilmekte, insanlar giinliik yasamlarindan ¢ok biiylik zamanlarini
bu faaliyete ayirabilmektedirler.

Bilingsiz sosyal medya kullanimi, insanlar1 stalk yapan kisgiler i¢in agik hedef
haline getirmektedir.Her ne kadar bilingsiz kullanimdan bahsetmis olsak ta en
bilingli kullanicilar dahi basit hacker taktikleriyle 6zel hayatlarinin gizliliginin
ihlaline engel olamayabilmektedirler.Bu noktada karsimiza hukuk diizenlerince
yapilan diizenlemeler ¢ikmaktadir.

Cesitli Ulkelerdeki Hukuki Diizenlemeler

Almanya'da(Alman ceza kanunu madde 238) stalking suctur. Bu konuda Dilekge
yoluyla, Siddetten Korunma Yasasi’nin 2. maddesi uyarinca, birlikte kaldiginiz evin
yalnizca sizin kullaniminiza tahsis edilmesini de talep edebilirsiniz. Mahkeme
stalking uygulayan kigiye ayn1 zamanda, bu yasaklara uymamasi ve sizin de sug
duyurusunda bulunmaniz halinde, inzibati mahiyette hafif para cezasi veya hafif
hapis cezasi uygulanacagimi da bildirir. Aym1 yasanin 4. maddesi uyarinca,
mahkemeden ¢ikan Koruma Karari’na karsi gelmek sug teskil etmektedir. “Takip
etme”, yani Stalking 2007°den beri hukuki anlamda sug teskil etmektedir. Bir insan1
takip eden, gozetleyen, telefon veya bagka yollarla 1srarci bir sekilde onunla temas
kurmak isteyen, taciz ettigi kisinin hayatin1 dnemli 6l¢iide kisitlayan ve zarar veren
tacizci kisi, Ceza Yasast’nin 238. maddesine gore para cezasina veya ii¢ yila kadar
hapis cezasina, agir sug teskil edecek durumlarda ise bes yila kadar hapis cezasina
carptirilir.(Stalking Magdurlarina Bilgiler, 2016)

Ingiltere’de 25 Kasim 2012 tarihinde yiiriirliige giren Ozgiiliiklere Karsi
Korunma Kanunu’nun 111 inci maddesinde sadece israrli takip vakalarinda
uygulanmak {izere iki ayri durum sug¢ olarak tanimlanmis ve cezai yaptirima tabi
tutulmustur. Buna gére magdurda siddete ugrama konusunda ciddi bir korkuya veya
endigeye yol acan 1srarli takip halleri ile diger takip halleri arasinda ayirima gidilmis,
magdurda ciddi korku veya endiseye yol agmayan 1srarli takip hallerinde failin 5000
Ingiliz Sterlini adli para cezasina veya 6 aylik kisa siireli hapsi cezasina ya da hem
hapis hem de para cezasina carptirilabilecegi belirtilmistir. Magdurda siddete
ugrama konusunda ciddi bir korkuya veya endiseye yol acan 1srarli takip hallerinde
ise; failin st sinir1 hakim tarafindan belirlenecek adli para cezasina veya 5 yillik
hapis cezasina, ya da hem hapis hem de para cezasma garptirilabilecegi ifade
edilmistir.

Takip halinin magdurda ciddi bir korkuya veya endiseye yol agtigimin kabul
edilebilmesi i¢in, eylemlerin ya fail tarafindan en az iki kez islenmesi ya da bu
eylemler nedeniyle magdurun giinliik hayatin aligilmig, tekrar eden (rutin)
gereklerini yerine getirmede ciddi bir sekilde zorluk cekmesi gerekmektedir. ingiliz
Adalet Bakanliginin savcilar i¢in hazirladig1 uygulama talimatinda

a. Magdurun faille kargilagmamak ig¢in igyerine giderken siirekli olarak
kulland1g1 giizergahi degistirmesi veya ¢alisma saatlerini degistirmesi,



b. Magdurun faille karsilagmamak i¢in, cocuklarint okuldan kendisinin
almayarak, ¢cocuklarin aile fertleri, akrabalari veya arkadaglari tarafindan alinmasini
saglamasi,

¢. Magdurun evinde, ilave giivenlik 6nlemleri almak zorunda kalmasi,

d. Magdurun evini degistirmesi veya taginmasi,

e. Magdurun bedensel veya ruhsal sagliginin bozulmasi,

f. Magdurun is yerindeki veriminin diigmesi,

g. Magdurun sosyal aliskanliklarini veya sosyal faaliyetlerini degistirmesi ya da
askiya almasit  hallerinde, magdurun ginliik faaliyetlerinin, failin eylemleri
sebebiyle esasli bir bigimde etkilendiginin ve magdurun giinliik faaliyetlerini yerine
getirmede ciddi  bir  giclik  ¢ektiginin, kabul edilmesi gerektigi
belirtilmektedir.(Dogan, 2014: 139-140)

Israrli takip (stalking) kelimesi, Avrupa Birligi iiyesi konumundaki iilkelerden
birgogunun mevzuatinda dogrudan dogruya yer almaktadir.Asagidaki tabloda
mevzuatinda bu kelimeyi ya da bu kavrama denk gelen kelimeyi kullanmig olan
iilkeler yer almaktadir.

Tablo.1 Avrupa Birligine iiye olup mevzuatinda dogrudan dogruya
israrhtakip (stalking) kavramini kullanan iilkeler

Ulke Israrh takip kavramina dogrudan denk gelen kelime
Avusturya Beharrliche Verfolgung

Belgika Belaging

Danimarka Forfolgelse

Fransa Dioxis

Hollanda Belaging

ingiltere Stalking

irlanda Stalking / harassment

Isveg Stalkning

Slovenya Zalezovanje (stalking)

Kaynak: MODENA GROUP ON STALKING, s. 10.



Tiirk Hukukunda Mevcut Durum

Tiirk hukukunda ‘stalking’e iligkin ilk diizenleme, “israrli takip” adi altinda 20
Mart 2012°de yiiriirliige giren 6284 sayili Ailenin Korunmasi ve Kadina Yonelik
Siddet Kanununda yer aldi. Kanunun adi aile ve kadin1 esas alsa da, 1srarli takip
(stalking) durumunda da bu kanun hiikiimleri uygulanabiliyor. Yani magdurun aile
bireyi veya kadin olma sarti aranmiyor. Biitiin gergek kisilerin yararlanabilecegi bir
hiikkim  olmast  bakimindan bu  kanun  oldukca  6nem  tasiyor.
Kanun miilki amirlere, kolluk amirlerine ve hakimlere bu kisileri koruyucu ve
onleyici tedbirler alma yetkisi veriyor. Ornegin miilki amir, kisinin hayati
tehlikesinin bulunmasi halinde onun koruma altina alinmasina ve ona barmnma yeri
saglanmasina karar verebiliyor. Hakim de stalking failinin, magdurun bulundugu
konuta, okula, isyerine veya magdurun yakinlarina yaklasmamasina, magduru
iletisim araglariyla rahatsiz etmemesine ve benzeri tedbirlere basvurabiliyor. Keza
yillar boyu siiren 1srarli takip eylemleri bakimindan 6nem arz eden, korunan kiginin
hayati tehlikenin bulunmasi halinde ve ilgilinin aydinlatilmis rizasina dayal olarak,
Tanik Koruma Kanunu hiikiimlerine gére korunan kisinin kimlik ve ilgili diger bilgi
ve belgelerinin degistirilmesine de karar verilebiliyor.
Tedbir kararlarimin uygulanmasinda hakim karart ile teknik ara¢ ve yontemler,
kamuoyunda yer aldig1 iizere elektronik kelepge, vb. yontemler kullanilabilecek.
Ancak, bu suretle, kisilerin ses ve goriintiilerinin dinlenmesi, izlenmesi ve kayda
alinmasiyasak.

Tedbir kararimin gereklerine aykiri hareket edilmesi halinde ise fail, hakim
karartyla ilk ihlalde ii¢ giinden 10 giine kadar, sonrasinda 15 giinden 30 giine kadar
zorlama hapsine tabi tutulabilecek. Ancak zorlama hapsinin toplam siiresi alt1 ay1
gecemeyecek. (” Israrli Takip < 2012)

Stalk Faaliyeti ve Tiirk Ceza Kanunu

©Stalk”, “’Gizlice izleme” fiilininsosyal medya iizerinde cesitli suclari
olusturma ihtimali bulunmaktadir.Bu fiil, 6zellikle TCK ikinci Kitap, Dokuzuncu
Bolimde , Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar bashgi altinda
diizenlenen sug¢larin olusumuna sebebiyet verebilir.

Tiirk Ceza Kanunu’nun 132.maddesinde Haberlesmenin Gizliligini Thlal sugu
diizenlenmistir.Buna gore, Kisiler arasindaki haberlesmenin gizliligini ihlal eden
kimse, bir yildan ii¢ yila kadar hapis cezasi ile cezalandirilir. Kisiler arasindaki
haberlesme igeriklerini hukuka aykir1 olarak ifsa eden kimse, iki yildan bes yila
kadar hapis cezasi ile cezalandirilir. Kendisiyle yapilan haberlesmelerin igerigini
diger tarafin rizasi olmaksizin hukuka aykiri olarak alenen ifsa eden kisi, bir yildan
tic y1la kadar hapis cezas1 ile cezalandirilir. Ifsa edilen bu verilerin basin ve yaymn
yoluyla yayimlanmasi halinde de ayni cezaya hiikmolunur.

TCK 133.Maddesinde Kisiler Arasindaki Konugmalarin Dinlenmesi ve Kayda
Alinmast sigu diizenlenmistir. Buna gore, Kisiler arasindaki aleni olmayan
konusmalari, taraflardan herhangi birinin rizasi1 olmaksizin bir aletle dinleyen veya
bunlar bir ses alma cihazi ile kaydeden kisi, iki yi1ldan bes yila kadar hapis cezasi
ile cezalandirilir. Kisiler arasindaki aleni olmayan konusmalarin kaydedilmesi
suretiyle elde edilen verileri hukuka aykir1 olarak ifsa eden kisi, iki yildan bes yila
kadar hapis ve dort bin giine kadar adli para cezasi ile cezalandirlir. ifsa edilen bu
verilerin basin ve yayin yoluyla yayimlanmasi halinde de ayni cezaya hiikkmolunur.



TCK 134.maddesinde Ozel Hayatin Gizliligini hlal sucu diizenlenmistir. Buna
gore, Kisilerin 6zel hayatinin gizliligini ihlal eden kimse, bir yildan {i¢ yila kadar
hapis cezasi ile cezalandirilir. Gizliligin goriintii veya seslerin kayda alinmasi
suretiyle ihlal edilmesi halinde, verilecek ceza bir kat artirilir. Kisilerin 6zel hayatina
iligkin goriintii veya sesleri hukuka aykir1 olarak ifsa eden kimse iki yildan bes yila
kadar hapis cezasi ile cezalandirilir. Ifsa edilen bu verilerin basm ve yaymn yoluyla
yayimlanmasi halinde de ayni cezaya hiikkmolunur. Bu sugun olusumu ag¢isindan
kaydedilen goriintiiniin, sesin, ihtivasi ¢ok onemlidir. Ozellikle kisilerin 6zel
hayatina iligskin olabilecek bir goriintiiyse cezai yaptirim uygulanabilecektir.
Kanunun  135. maddesinde  Kisisel  Verilerin  Kaydedilmesi  sugu
diizenlenmistir.Buna gore, Hukuka aykiri olarak kisisel verileri kaydeden kimseye
alt1 aydan li¢ yila kadar hapis cezasi verilir. 136.maddede Verileri Hukuka Aykiri
Olarak Verme veya Ele Gegirme sucu diizenlenmistir. Buna gore de Kisisel verileri,
hukuka aykir1 olarak bir bagkasina veren, yayan veya ele gegiren kisi, bir yildan dort
yila kadar hapis cezas1 ile cezalandirilir. 137.maddede ise Nitelikli Haller
diizenlenmistir.

Tirk Ceza Kanununun 139. Maddesine gore kisisel verilerin kaydedilmesi,
verileri hukuka aykir1 olarak verme veya ele gecirme ve verileri yok etmeme harig,
bu boliimde yer alan suglarin sorusturulmasi ve kovusturulmasi sikayete baglidir.

Ozellikle 139. Madde hiikmii geregince bu béliimde yer alan bircok maddede
diizenlenmis bulunan suglar,sikayete bagli suglardir.Bu sebeple sosyal medya
lizerinden bu suglar hergiin binlerce kisi tarafindan islenebilmesine ragmen bu
suglarin cezalandirilmasi sikayete bagli oldugundan ortada sikayet yoksa bu suglar
cezalandirilamamaktadir.

“’Stalk’” fiili, sosyal medya iizerinden huzur ve siikunu bozma amaciyla da
yapilabilecektir.Bu durumda ise Tirk Ceza Kanununun 123. Maddesine gore
Kisilerin huzur ve siikkununu bozma suguna sebebiyet verebilecektir. TCK 123.
Maddesine gore sirf huzur ve siikkununu bozmak maksadiyla bir kimseye 1srarla;
telefon edilmesi, giiriiltii yapilmas1 ya da ayni maksatla hukuka aykir1 bagka bir
davranigta bulunulmasi halinde, magdurun sikayeti {izerine faile {i¢ aydan bir yila
kadar hapis cezasi verilir.

Sonug

Degisimin hiz kazandig1 21. Yiizyilla birlikte ¢evremizde biiyiik bir doniisiim
gergeklesirken iletisim teknolojileri de bu doniisiimden payimi almaktadir. 60
yillarda bilgisayar ve internet teknolojisinin hayatimiza girmesi bu biiyiik
gelismelerde basat bir rol oynamistir. Medya da bu 6nemli degisikliklerden payini
almis ve glinlimiizde sosyal medya denilen son derece 6nemli bir medya arac1 ortaya
¢ikmugtir.

Giintimiizde insanlar giindelik hayatlarinin ¢ok 6nemli bir bolimiini sosyal
medyaya ayirmaktadir. Sosyal medya hesaplar1 kontrol edilerek giine baglanmakta,
gidilen yerler, yenilen yemekler, yil doniimleri vb. bir¢ok paylasim giin igerisinde
siklikla yapilmaktadir. Bu hesaplarin bilingsiz kullanimi ise ¢esitli sorunlara sebep
olmaktadir. Yapilan paylasimlar ¢ok mahrem konulara iliskin olabilmektedir. Bu
paylasimlarin her ne kadar kisith bir ¢evreyle paylasildig: diisiiniilse de 6zellikle
stalk yapan kisiler tarafindan basit programlar screenshot gibi uygulamalarla gizlilik
basit bir sekilde ihlal edilebilmektedir. Bu noktada sosyal medya hesaplarmin
gizlilik ayarlar1 son derece biiyiik bir Snem arz etmektedir. Kullanicilarda bu bilincin



olusmasi, kotii amagli kisilere karsi korunmasini saglayacaktir. Belirli bir hesap gizli
tutulmasina ragmen basit uygulamalarla mahremiyet ihlal edilebilmektedir. Bu
durumda kisilerin hukuki korunma ihtiyaci ortaya ¢ikmaktadir. Uluslararast ve
ulusal alanda kisileri bu durumlara karsi koruyacak birgok hukuki diizenleme
mevcuttur. Ancak bazi suglarin sikayete tabi olmasi, ceza siirelerinin kisa olmasi vb.
durumlar etkin miicadelede yeterli olmayabilir.

Stalk kavraminin sosyal medya kullanicilart arasinda yaygin bir kullanimi séz
konusudur. Bu noktada kelimenin yaygmn kullanimi Tiirk diline de zarar
vermektedir. Her nasil ki bugiin siklikla kullandigimiz <’selfie®’ kelimesinin yerine
“’6z¢ekim’’ kelimesinin kullanilmasi i¢in yogun bir ¢aba gdstermekteysek, ayni
sekilde “’stalk’’ kelimesinin yerine de Tiirk diline uygun baska bir kelimenin
kullanilmasi igin Tiirk Dil Kurumu tarafindan belirli bir ¢6ziim getirilmesi miimkiin
gorinmektedir.

Stalk kavrami igin toplumda sosyal medya kullanicilar1 arasinda sempatik bir
anlam yiiklendigini gozlemlemekteyiz. ilk bakista gercekten cok rahatsiz edici
gorinmese de stalk yapan kisiler duruma koéti niyetle yaklastiklarinda, olayin
problemli yonii ortaya ¢ikmis oluyor. Bu faaliyetin kotii niyetli yapilmasi israrlt
takip, taciz, siirekli takip etme istegi gibi takintili psikolojik bozukluklarin olugmast
vb. bir takim sorunlara sebep olmaktadir. Konumuz agisindan baktigimizda 6zellikle
wsrarli takip, gizliligin ifsa edilmesi gibi boyutlara ulastiginda stalk fiilinin sug
olusturma ihtimali ortaya ¢ikacaktir.

Toplum i¢inde sempatiklestirilen bir kavram olan®’stalk’’1n, ulusal ve uluslararsi
hukuki diizenlemelerle giivence altina alinmig kiginin 6zel hayatinin korunmasina
yonelik haklarini ihlal edebilecegi ortadadir. Bu fiilin 6zellikle basit baz1 yazilimlar
kullanilarak kisilerin 6zel hayatina iligkin bir takim bilgilere ulasmak amaciyla
yapilmasi durumunda, olayin islenis sekline gbre su¢ olusturma durumu goézden
kagmamalidir. Bu fiil bazen kisilerin bilingsiz sosyal medya kullanimindan
yararlanarak ta gergeklestirilebilmektedir. Bu durumda her ne kadar hukuka aykirilik
olugsmuyor gibi goriinse de olayin ahlaki boyutu da ihmal edilmemelidir.

Tiirk hukukunda ayr1 bir sug olarak diizenlenmeyen ve ilk defa, “tek tarafli 1srarli
takip” deyimiyle 6284 sayili “Ailenin Korunmas: ve Kadma Karsi Siddetin
Onlenmesine Dair Kanun” ve bu Kanunun uygulanmasina iliskin Yonetmelikte
tanimlanan 1srarlt takip “stalking” olgusu, bir biitiinliik igerisinde, basl basina ayr1
bir su¢ kapsaminda ele alinmasi gereken bir siddet tiiriidiir.
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