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Sosyal medya, Web 2.0 teknolojisinin gelisimi ile birlikte, tek yonlii bilgi paylasimindan, ¢ift yonlii ve es zamanl bilgi
paylasimina ulagilmasini saglayan medya sistemidir. Bir diger anlamu ile sosyal medya, zaman ve mekan sinirlamast
olmadan, paylasimin ve tartismanin esas oldugu bir iletisim seklidir. Bilgiye ulasmadaki kolaylik, iletisim imkanlarinda
saglanan kolaylik, yenilenebilirlik ve biitiin kullanicilara agik olmasi gibi 6zelliklerinden dolayi, toplumun ¢ok genis bir
kesiminde sosyal medya bagimliligi olusmustur. Sosyal medyanin belirtilen 6zelliklerinden dolay1, toplumun yillar boyu
edindigi aliskanliklar degismeye ve insanlarin iyiye ve kotiiye karar verme kriterleri degismeye basladi. Sosyal medya olgusu
hayatimiza girdiginden bu yana, kuskusuz ki insanlar sosyal medyadan toplumsal fayda gormektedirler.

Bunun yaninda, sosyal medyanin hayatimiza girmesinden bu yana, suglular a¢isindan yeni birtakim firsatlar dogmustur. Bu
firsatlarin en 6nemlilerinden birisi, siber zorbaliktir. Tanim olarak siber zorbalik, bir veya birden fazla kiginin elektronik
iletisim araclarin1 kullanmak suretiyle, bagka kisi veya kisilere kars1 kasten gerceklestirilen psikolojik, sosyal, sozel ve gorsel
saldirgan davranislardir.

Bildiride; siber zorbalik konusu ayrintilari ile incelenecek ve siber zorbaligin sosyal medya ile iliskisi ele alinacaktir.
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Giris

Insanlar giiniimiizde, basta akilli telefonlar olmak iizere, gesitli teknolojik araglarla, sosyal medya vasitasi ile
baska insanlarla iletisime gegebilmektedir. Bu haberlesme; metin mesaji gonderme, sohbet odalarinda ve sosyal
aglarda sesli ve goriintiilii haberlesme gibi gesitli sosyal medya araclari ile gergeklesmektedir. Agirlasan yasam
kosullarinin da etkisiyle insanlarin yiiz yiize iletisim kurabilmesinin giderek zorlastigi giiniimiizde, sosyal medya
araclar1 giinden giine 6nem kazanmaya devam etmektedir.

Bir¢ok avantajinin oldugunu yadsiyamayacagimiz sosyal medya, bazi tehlikeleri de beraberinde
getirmektedir. Insanlar, kendi aralarindaki haberlesmede, sosyal medyayt, bir baskasina zarar verme, utandirma
veya tehdit etme amaciyla kulanabilmektedir. Sosyal medya teknolojilerinin arttigi ortamda, insanlar arasi
magduriyet ve siddet giinden giine artmaktadir. Bu haksiz fiil 6gelerini ifade etmek igin, basta siber zorbalik
olmak tizere dijital ortamda taciz ve rahatsiz edici takip, cinsel igerikli (yazi, ses, goriintii ve video seklinde)
mesaj ve benzeri bir¢ok egilimi ifade eden terim kullanilmaya baslanmistir. Siber zorbaliga dayanan veya siber
zorbalikla baglant1 kurulabilecek eylemler, insanlarin yasamlarimin her alanini tesir altina alarak, hayatlarinin
geri kalaninda birtakim psikolojik sikintilar gekmesine zemin hazirlamaktadir.

Siber zorbalik kavramy, ilk defa 2000 yilinda ABD’de ortaya atilmistir™. Bu kelimenin ABD’deki karsiligi,
“cyberbullying” olup, zorbaligin bagindaki sifat olan siber kelimesi, diger kelimelere gore daha kapsayici bir
anlami karslamaktadir.

Tamm

Siber zorbaligin taniminit agiklamadan dnce, zorbalik kavramini agiklamak gerekmektedir. Aralarinda gii¢
dengesizligi olan kigilerden gii¢liinilin, zayif olana kars1 zarar verme kastiyla saldirganca yaptigi, tekrarlanan,
fiziksel, psikolojik, sosyal veya sdzel davramsglarda bulunmasi durumuna zorbalik denirf?. Yiiz yiize zorbalik
olarak da ifade edebilecegimiz bu geleneksel zorbalik, kullanilan vasitalara gore ¢esitli kategorilere
ayrilabilmektedir. Bunlardan birisi de siber zorbaliktir.

Siber zorbalik ise; bir ya da birden fazla kisinin elektronik iletisim araclarini kullanmak suretiyle belirli bir
zaman igerisinde ve siirekli olarak, kendisini savunma giiciine sahip olmayan bir kisi ya da gruba yonelik olarak
kasith bir sekilde gerceklestirilen ve teknik tarzda yapilan psikolojik, sosyal, sozel veya gorsel saldirgan
davraniglardir. Siber zorbalik; sosyal medya vasitalar1 kullanilarak gonderilen elektronik verilerle bireylerin
tehdit edilmesi, kii¢iik diisliriilmesi, gruptan diglanmasi, ayrimciliga maruz kalmasi seklinde olabilmektedir.

Siber zorbalik konusunda kapsamli yasal diizenleme yapan tilkelerden birisi de Kanada’dir. Kanada’nin
Manitoba Eyaleti Meclisi’nde 10 Temmuz 2013 Tarihinde goristilerek kabul edilen 214 sayili Siber Zorbalig1
Onleme Yasasi’nin 28. maddesinde; elektronik haberlesme cihazlari kullanilarak; basta sosyal medya araclari
olmak iizere, text mesajlari, anlik mesajlar, forumlarda yapilan yorumlar ve e-posta da dahil olmak iizere tekrar
eden bir surette saldirganin kasitli olarak ya da bir kisim sonuglarin dogabilecegini varsaymak suretiyle magdura
zarar verme, korku ve kaygiya siiriikkleme, sagligini tehdit etme, ruhsal dengesini bozma, dzgiivenini
kaybettirme, san ve sohretine zarar verme amaciyla bizzat fiili iglemesi veya bu fiili isleyenlere yardim edip
cesaretlendirmesi olarak tanimlanmaktadirf®,

Siber zorbalarin hedefinde genellikle sosyal medya ve iletisim teknolojilerini kullanmaya meraki olan,
12-18 yas aras1 okul ¢agindaki ¢ocuklar olusturmaktadir. Bilisim teknolojisi vasitlasiyla zorbalik, sadece okul
gevresi ve sokak koseleri ile sinirli olmayip, her yerde goriilebilecek bir olay olarak karsimiza ¢ikmaktadir. Siber
zorbalik bu giiciiyle cok yikici oldugu gibi maruz kalanlarin hislerini acitan™, asagilayan, sinirlendiren ve
depresyona sokan hatta intihar ettiren bir boyuta ulasabilmektedir!.
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Zorbalik, Siber Takipcilik ve Siber Zorbalk Arasindaki Farklar

Klasik zorbalik, diger bir ifadeyle yiiz yiize zorbalik, ve siber zorbalik arasinda sucgun islenis sekli, islendigi
yer, islenis zamani vb. hususlarda bir¢ok farklilik bulunmaktadir. Klasik zorbalikta fail ve magdur yiiz yiize iken,
siber zorbalikta fail ile magdurun yiiz yiize olmasina gerek yoktur. Siber zorbalikta genellikle fail, magdur
tarafindan bilinmez. Cocuklara ve genglere yapilan klasik zorbalik, genelde okul igerisinde ve okul saatlerinde
yapilirken, siber zorbaligin belli bir zaman sinir1 yoktur. Siber zorbalik; haftanin yedi giinii ve 24 saati
yapilabilecek bir tiirdiir. Ayrica klasik zorbalikta olayin delilleri gorgii taniklar1 iken, siber zorbalikta; yazi, ses,
resim gibi kayitlar delil olarak kullanilir. Siber zorbalikta delil ¢esidi ve imkaninin, klasik zorbaliga gére daha
fazla olmasina karsin, siber zorbaliktaki deliller korunma altina alinmazsa daha kolay yok edileceginden, ispat1
daha zor olabilmektedir.

Klasik zorbalikta kisinin daha ¢ok viicut biitinliigii ve sagligi tehdit edilirken, siber zorbalikta kisinin genelde
ruhsal durumu tehlike altindadir. Klasik zorbaligin etkileri kisa zamanda fark edilebilmesine karsin, siber
zorbalikta bu durumu yasayan kisi olay1 rapor edip bildirmedigi miiddetce, siber zorbaligin baskalari tarafindan
fark edilmesi ¢ok da kolay olamayacaktir. Klasik zorbalikta yardim ve destek almak daha kolay, siber zorbalikta
yardim ve destek almak ya da olaylarin akisini engellemek ¢ok daha zordur. Fail ve magdurun her ikisinin de
genclerden ve ¢ocuklardan olugmasi durumunda siber zorbalik, failin yetiskin olmasi durumunda ise siber
takipcilikten bahsedilecektirf®.

Siber Zorbalik Hangi Sekillerde Goriiliir ?

Siber zorbalik, daha ¢ok birbirini tantyan kisilerde goriilmektedir. Birbirini yakindan taniyan kisilerin
kiskanglik, diismanlik, arkadasligin sona ermesi ve benzeri sebeplerle, magdura ait, daha 6nceden bildigi cep
telefonu numarasini, e-posta adresini, sosyal medya hesabini kullanarak eyleme gegmesi ve magduru rahatsiz
etmesi seklinde ger¢eklesebilmektedir. Bu tiir saldirilar; daha ¢ok kisilerin karakteri ve fiziksel 6zellikleri ile
alay edilerek asagilanmasi, hor goriilmesi, hakaret ve tehdit edilmesi seklinde gergeklesmektedir. Siber zorbalik
tiirlerinin basinda yakin arkadaslik iligkisi igerisinde elde edilen ses, resim, goriintii ya da daha 6nce iletilen anlik
mesajlarinin kisinin rizasi olmaksizin sosyal paylagim platformlarinda paylagilmasidir. Genellikle bu eylem
magdura zarar verme saikiyle gergeklestirilmektedir. Bu sekildeki bir saldir1 daha ¢ok erkegin kiz arkadasina,
kizin ise erkek arkadasina karsi gergeklestirdikleri saldirt tiiriidiir. Ayni zamanda online arkadaslik sitelerinde
tanisan kisiler de benzeri sekillerde saldiritya maruz kalmaktadir. Bu sekildeki zorbaliklarda daha ¢ok kisiye ait
mahrem nitelikteki verinin kamuoyu ile paylasilacagi tehdidiyle magdurun bedeninden, parasindan istifade etme
ya da intikam alma arzusu mevcuttur. Siber zorbalik cogu zaman santaj yapmanin hazirlayicisi olarak
kullanilmaktadir.

Diger bir saldir tiirii ise, kisinin e-posta parolasi gibi birtakim sosyal medya hesaplarinin parolasinin ele
gegirilerek, gergek hesap sahibiymis gibi davranilmak suretiyle, bazi kisilere hakaret, tehdit, santaj, iftira tiiri
mesajlar gonderilmesi ya da hesabi ele gegirilen kisiye ait verilerin bu hesaplar tizerinden baskalarina
gonderilmesi seklinde gergeklesmektedir. Bir diger siber zorbalik tiirii de, siber yok saymadir. Siber yok sayma;
Facebook, Whatsapp vb sosyal medya araglarinda olusturulan gruplardan, kisi ya da kisilerin bilgisi disinda
¢ikartilmasi durumunda olusur.

Bir baska siber zorbalik tiirii ise, “algi yonetimi” ile toplum igindeki herhangi bir sosyal grubun, cemaatin,
etnik yapinin ya da bir cemiyetin hedef alinmasiyla ve algi yonetimi yapilmak suretiyle yipratilmasi, haklarinda
dedikodu yayilmasi ve bu kastedilen gruplarin hakkinda nefret sdyleminin yayginlastiriimasidir.

Siber Zorbahgin Yaygin Olusu

Siber zorbaligin ne siklikta goriildiigii, cok sayida arastirmaya konu olmustur. Baz1 arastirma sonuglarinda bu
Oran %9 ile %35 arasinda degismekte, bazi arastirma sonuglarinda ise bu oran, daha yiiksek ¢ikmaktadir.[”]
Kowalski ve Limber (2007), Amerika’da 6,7 ve 8. siniflardan 3767 6grenciyle yaptiklari bir ¢aligmada son iki ay
icinde katilimeilarin % 11“inin kurban, % 7’sinin hem kurban hem zorba, % 4’{iniin ise sadece zorba olarak
elektronik taciz olaylarina katildiklarin1 bulmuslardir. Kurban ve zorbalar, zorbalik yontemleri olarak daha ¢ok
mesajlar, sohbet odalar1 ve e postalarin kullanildigini ifade etmislerdir. Kurbanlarin yarisina yakini tacizcinin
kim oldugunu bilmemektedir. Ybarra ve Mitchell (2004), 10-17 yaslar1 arasinda 1501 diizenli internet kullanicisi
gengle yaptiklar1 goriismede, deneklerin %19 unun internette zorbalik olaylarina karistiklarini, bunlarin
%4 linlin kurban, %12’sinin zorba, %3 linlin ise hem kurban hem zorba olduklarini bulmusglardir. Aricak (2009)
695 tlniversite 6grencisiyle yaptigi ¢alismada, 6grencilerin %19,7 sinin yasami boyunca en az bir defa zorbalik
yaptigini, %54,4 iiniin en az bir defa kurban, % 17.7 sinin ise siber zorbalik kurban: oldugunu ifade etmistir.

Biitiin bu bulgular, siber zorbaligin 6zellikle ergenler arasinda, hayatin her alaninda problem oldugunu, bu
olaylara okul personelinin ve ailelerin miidahale etmesi gerektigini ortaya koymaktadir.
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Siber Zorbalik ve Cinsiyet

Cinsiyet degiskenini sorusturan arastirmalarin bir gogunda kurban ve zorba olmak agisindan kiz ve erkekler
arasinda bir fark bulunamamustir. Cinsiyet farki bulundugunu belirten arastirmalarin bir kismina goére, kurban
olarak segilen kizlarin orant, erkeklerin oranina gore daha yiiksektir. Zorbalik agisindan ise, bazi arastirmalarda
erkeklerin orani kizlardan daha yiiksek, bazi arastirmalarda ise oranlar birbirine yakindir. Ulkemizde yapilan
arastirmalarda, siber zorbaliga katilim ag¢isinda erkeklerin kadinlara gore daha yiiksek oranlarda zorba ve kurban
durumunda olduklar1 goriilmektedir.®!

Siber Zorbalik ve Yas

Siber zorbalik yas ile sinirli degildir ve ¢cocukluktan yetiskinlige kadar, her yasa uzanabilir. Arastirmalarin
¢ogunlugu yas ile siber zorbalik arasinda 6nemli bir iliski oldugunu ortaya koymustur. Siber zorbalik deneyimine
katilim, ayn1 zamanda elektronik iletisim araglarinin da yaygin olarak kullanildigi 11-16 yas grubu arasinda
yogunlagmakta ve yasin ilerlemesiyle birlikte azalmaktadir.

Siber Zorbalik ve Psikolojik Etkileri

Aragtirmalar, siber zorbaligin birgok olumsuz sonuglarinin okullarda olusan geleneksel akran zorbaligi ile
benzerlikler gosterdigini ortaya koymustur. Siber zorbalik géren ¢cocuklar; korku, iiziintii, anksiyete gibi
duygular1 daha fazla hissettiklerini belirtmisler, ayrica konsantrasyon bozuklugu sebebiyle okul basarilarinda
dismeler oldugunu ifade etmistir (Beran ve Li, 2005). Siber zorbalik yasayan ¢ocuklar; okuldan kagma, okulda
devamsizlik ve okula silah getirmek gibi davranis problemlerini daha fazla gostermektedir (Ybarra, Diener-
West, Leaf, 2007). Siber zorbalik deneyimi, gengler arasinda depresyon, madde kullanimi ve sug isleme
oranlarini yiikseltmektedir (Mitchell, Ybarra ve Finkelhor, 2007). Siber zorbalik yapan gengler; kurallar
¢igneme, saldirganlik gibi davranig problemlerine daha yatkin bulunmuslardir (Ybarra ve Mitchell, 2007).
Internette zorbalik deneyimi genglerde sosyal anksiyeteye yol agmaktadir (Juvonen ve Gross,2008). Meadows
vd.“ne gore (2005) siber zorbalik geng insanlar arasinda 6nemli sorunlara yol agmaktadir. Bunlar diisiik benlik
saygist, zayif akademik performans, depresyon, stres ve bazi vakalarda siddet ve hatta intihardir.

Yapilan arastirmalara gore, siber zorbalik ile ilgili yasamsal deneyimlerin yol agtigi stres, korku ve hayal
kirikliklari; ¢ok ciddi akademik, psikososyal ve yagamsal problemlere yol agmaktadir.

Siber Zorbalik ile Bas Etme Stratejileri

Olgular incelendiginde, genglerin sanal ortamda karsilastigi taciz olaylarini durdurabilmek i¢in, yetigkin
insanlara haber vermek diginda, kendi baglarina da ¢esitli yontemlere de bagvurduklari gériilmektedir. Li (2005)
yaptig1 ¢alismada, ergenlerin kendi kendilerine uyguladiklar giivenlik 6nlemi olarak sohbet odalarindan uzak
durmak, yabancilarla konusmamak gibi yontemler izlediklerini bulmustur. Ogrencilerin %751 bu tiir yontemleri;
ailelerinden, okuldan veya cesitli kaynaklardan 6grendiklerini ifade etmislerdir. Aricak vd. (2008), Tirk
ogrencilerin sanal ortamda bir zorbalikla karsilastiklarinda bununla bas edebileceklerine dair oldukga iyimser bir
goriise sahip olduklarint bulmuslardir. Kullanilan bag etme yontemleri ise, istenmeyen mesaji ve rahatsiz eden
kisiyi durdurma, tacizciye bunu durdurmasini séyleyebilme, kullanici ismini degistirmedir.

Aragtirmalar, bazi genglerin siber zorbaliktan korunmak i¢in neler yapilmasi gerektiginden haberdar
olduklarini, mevcut olan teknolojik bilgilerini kullanarak veya tehlikeli siber ortamlardan kaginarak bu durum ile
bas ettiklerini gdstermektedir.

Siber Zorbalik Uzerine Tartisma ve Yorum

Siber zorbalik, son yillarda 6nem kazanmaya baslayan bir olgudur. Medyada siber zorbalik ile ilgili yer alan
haberler, bu konuya ilgiyi ¢ekmistir. Siber zorbalik, hastalikli etkisi ve yayginligi nedeni ile, sosyal diizeyde bir
saglik problemi sayilabilir. Siber zorbalik, her yasta etkilenilebilecek bir problemdir; ancak, ¢ocuklar ve gengler,
bu durumdan daha fazla etkilenmektedir. Cep telefonunun veya internetin yogun kullanmayla zorbaliga ugrama
olasilig1 arasinda anlamli bir iligski bulunmaktadir (Aricak vd.,2008; Kowalski ve Limber, 2007; Li, 2006;
Moesner, 2007; Patchin ve Hinduja, 2006; Ybarra vd,.2007; Wolak vd., 2007).

Sonuc ve Coziim Onerileri

Siber zorbaligin giderek yayginlasmasi; ¢ocuklarn, ailelerin ve okullarda gérev yapan personellerin; siber
zorbaligin ne oldugu, siber zorbaligin olumsuz etkileri, nasil dnlenecegi ve nasil miidahale edilecegi vs.
konularinda bilgilendirilmesi ve 6zellikle bu kisilerin iistiinde bir farkindalik yaratilmalidir. Okul yoneticileri,
diger okul personellerini siber zorbalik konusunda bilgilendirmelidir. Okul psikolog ve danismanlari, siber
zorbalik ile ilgili farkindalik, dnleme, miidahale ve politika olusturma konularinda programlarin hazirlanmasi ve
uygulanmasi konusunda lider rol oynamalidir. Cocuklara ve genglere; telefon ve bilgisayar gibi elektronik
iletisim araglarinin, bilingli olarak kullanilmas1 6gretilmeli, gerekli hallerde sikayet i¢in gerekli adres ve
kaynaklar gosterilmelidir.
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