HUKUK DEVLETINDE BIiREYSEL GUVENLIK EKSENINDE
BILiSIM TEKNOLOJILERI

Onur OZBEK*

Ozet:

Bu ¢aligmanin temel hedefi, ilk asamada, tarihsel siireg i¢erisinde zenginlesen hukuk devleti
kavraminin ve hukukun istiinligi ilkesinin, demokratik toplumlarda algilanig bigimlerini de
g6z oniinde bulundurarak, dogustan edindigi vazgegilemez ana haklarla birlikte hayatini
stirdiiren bireyin karsisindaki yerini saptamak, daha sonra ise, devlet ile bizzat kisiyi ceza
adaleti sisteminin yelpazesinde ¢arpistirmaktir. Metodolojik olarak, konuya, biligim suglar
ve ortaya c¢ikarabilecegi ceza muhakemesi hukukuna yonelik etkinlikler agisindan
yaklagilmistir. Buna ek olarak, ceza yargilamasi sisteminde arama ve el koyma islemleri
olarak karsimiza ¢ikan koruma tedbiri bigimlerinin, bilisim sistemlerine hangi ilkelerle ve ne
sekilde uygulanacagi incelenmis, bu asamada Kkarsilasilabilecek gerek teorik gerekse
uygulama kaynakli problemler igin ¢6ziim formiilleri aranmustir. Adli biligim kavrami ve
caligma prensipleri yaninda, incelenen temel konu olan koruma tedbiri, mukayeseli hukuk
ve insan haklar1 agisindan da degerlendirilmistir. Orijinal, aktiiel ve son derece tartigmali bir
Onlem tiird olan erigimin engellenmesi konusu da ihmal edilmemistir.

Anahtar Sézcikler:

Hukuk devleti, insan haklar1, bilisim teknolojileri, bilisim suclart (cyber crimes), adli bilisim
(computer forensics), bilgisayarda arama ve el koyma, elektronik delil, yonetim hukuku,
kolluk yetkileri, ceza muhakemesi, ceza adaleti (criminal justice)
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Giris

Son yillarda bilisim platformundaki teknolojik gelismelere paralel bigimde,
elektronik sistemler, gerek sosyal gerekse ticari yagsamda bireyler i¢in vazgegilmez
unsurlar haline gelmistir. Bilisim teknolojilerinin bu gelisiminin ve yaygmliginin
bireylerin hayatin1 kolaylagtirmasi ve sosyallesmelerini saglamasi gibi olumlu
etkileri yaninda, yeni sug tipleri yarattig1 ve geleneksel suglarin bilisim sistemleri
yoluyla islenmesinin Oniinii a¢tig1 bir gergektir. Gunimizde bilisim sahasinda
islenen ve iglenebilecek olan suglarin sayisi, bilisim teknolojilerinin hizli gelisimi
ile dogru orantili olarak, kiiresel boyutta yadsinamayacak oranda fazlalagma
gostermektedir. Bu duraganliktan son derece uzak gelisim devam ettikge, mevcut
suglarin bilisim vasitalariyla islenmesinin Oniiniin ag¢ilmasinin yaninda, yeni sug
tiplerinin ortaya ¢ikmasi dahi olasidir. Anilan sug isleme tarzi, maddi veya manevi
yarar saglamak amaciyla ortaya cikabilir; ayrica, yasal diizlemdeki altyapi
noksanlig1 ve sugun niteliginin gizlenmeye elverisliligi faili motive etmektedir.

Bilisim teknolojilerinin gelismesine, adli bilisim metotlar1 da kayitsiz
kalmamaktadir; ne de olsa, Unlii Locard prensibine gére "her temas bir iz birakir".
“Delilden samiga gitme” mottosunun modern ceza adaleti sistemlerinin temelini
olugturmasi, delil elde etmenin yargilama siirecindeki Onemini vurgular; bu
dogrultuda, adli bilisim yontemlerinin ve ceza muhakemesi ilkelerinin denkleme
uygun bicimde yerlestirilmesi zorunlulugu agiga c¢ikmaktadir. iste tam da bu
asamada, devreye bilisim suglarma (siber suglar - cyber crimes) hasredilmis maddi
ceza hukuku normlari ile ceza muhakemesi ilkeleri girmelidir.

Genel ve klasik ceza yargilamasi prensiplerinin, bir anda ortaya c¢ikmis ve
sosyal yasamla biitiinlesmis bu yeni su¢ modeli ile ilgilenirken onunla bas etmekte
yetersiz kalacagindan hareketle, anilan su¢ modeline 6zgii bir takim 6zel ceza
adaleti (criminal justice) normlar1 belirleme ve bunlar etkin bir bigimde uygulama
zorunlulugu dogmustur. Bu amagla, adli bilisim (computer forensic) kavraminin
iizerinde durmak ve onun denklemdeki uygun yerini bulup yerlestirmek
gerekmektedir. Adli bilisim, bu noktada devreye girerek, olasi delil kabul edilen
doneye herhangi bir zarar getirmeksizin, onu ceza yargilamasi mekanizmalarina
sunma fonksiyonunu ustlenir. Oyle ki, somut bir olayda maddi sorunu ¢ozebilecek
tek delil, belki de incelenen dijital delildir. Ona bir nedenle ulasilamadig1 veya
uzmanlagmamig personelce adli bilisim prensiplerine uygun hareket edilmedigi
durumlarda siipheden sanik yararlanabilir; s6z konusu sanik, bilgisayar
teknolojilerine merak salmis yaramaz bir ¢ocuk olabilecegi gibi, ¢ocuk istismarcist
bir sapkin da olabilir.

I. Ceza Muhakemesi Acisindan Birey — Devlet Catismasi

Ceza adaleti sisteminin gozle goriilen ana hedefi, her ne kadar sug sorugturmasi
da azade olmamak iizere yargilama yaparak maddi gergegi aciga cikarip buna



uygun cezay! saptamak ve uygulamak biciminde karsimiza ¢ikiyor olsa da, bu
amaca ulagsmakta insan haklar1 nosyonunun ¢izdigi sinirin disina ¢ikilmamasi basat
sarttir. Hukukun ve {izerinde yiikseldigi prensiplerin ne pahasina olursa olsun
askiya alinmamasi gerekir. Maddi gergegin ortaya ¢ikarilmasit mutlak ve istinasiz
bir ama¢ degildir; bu yolda temel hak ve &zgiirliiklere dokunmamak asildir.
Toplum - hukuk dengesini saglamakta rol oynayan {i¢ organdan bahsedilmistir:
uzmanlagmis yazili kural koyucu, gerektiginde kural koymakla gorevli yargi,
hukuk kurallari ile mahkeme kararlarini uygulamakla gorevli icra — infaz organlar
ve polis orgutlenmesi (Girkan, 1994: 75-76). Ug organ da birbirlerinden kalin
duvarlarla ayrilmis olmali, ihtiya¢ duyuldugunda agilacak pencerelerle fikir ve
uygulama aligverigsinde bulunabilmeleri saglanmalidir. Ufacik bir yetki gaspinin
veya bir olusumun digerinin haklarina sahip oldugu miilahazasiyla hareket
etmesinin doguracagi sonuglar telafisi giic kayiplara gebedir.

Toplumsal barig ve giiven ortami olarak ifade edilen kamu diizeni nosyonu,
givenlik, dirlik ve esenlik, saglik unsurlar ile temellendirilmistir (G6zubuyuk,
2002: 270; Gunday, 1998: 193-194). Yonetimin birincil gérevi olan kamu diizenini
(public order) korumak, bu sekilde kisilerin giivenli ve huzurlu bir ortamda
hayatlarim siirdiirmelerini saglamak, amaciyla gergeklestirdigi faaliyetler “kolluk
faaliyetleri” olarak adlandirihir (Glinday, 1998: 191). Yo6netimin adi gecen yetkisi,
temel hak ve ozgiirliiklerin bazi kosullarda® sinirlanabilmesi yaminda, kisilere
talimat verilebilmesi ve yasak uygulanmasi bigiminde genislemektedir ki, bu
noktada kolluk faaliyeti goren “idare” ile bireyler ve topluluklardan olusan
“kigiler”, insan haklar1 baglaminda karsi karsiya gelip yarigmaktadir (Gunday,
1998: 191). Burada birbirleriyle garpisan ve saglikli bir ceza adaleti sistemi igin
dengelenmesi gereken fikirler “crime control” (sugu &nlemeliyiz!) degerleri ile
“due process” (kisi hak ve Ozgiirlikklerini 6n planda tutmaliyiz!) modelidir: crime
control nosyonu, kisi hak ve ozgiirliiklerinden 6diin vermek pahasina olsa dahi
sugun Onlenmesini birincil amag olarak kabul etmis iken, due process tip, bireyi
temel deger kabul ederek kolluktan ziyade hakim ve savciya giivenmekte ve bir
kisinin 6zgiirligiiniin dahi bitiiniiyle kamunun menfaati i¢in feda edilemeyecegi
diisiincesini benimsemektedir (Eryilmaz, 2006: 208-209). iki sistem arasinda denge
kurulamayip birinci anlayigin esas alindigini diisiiniirsek sugla miicadele edebilmek
pahasina kisi hak ve 6zgiirliikleri savunmasiz kalabilecek, ikinci anlayisa egilim ise
sucla miicadele agisindan kollugun basarisiz olmasi ve sug¢ oranlarinin artmasi
tehlikesini dogurabilecektir. ilk durumda bireyler kolluktan, digerinde ise
suclulardan korkar olacak, her iki ucta da kisiler kendilerini giivende
hissetmeyecek, sonu¢ olarak kisinin en iyimser bakis acisiyla “korku duymama
hakk1” (Eryilmaz, 2003: 40) zedelenmis olacaktir. Ger¢ekten de, polis baskisinin
sokaklarda hissedilmesi sug¢ oranlarini asagiya ¢ekebilecegi gibi, vatandaslarin bu
durumdan huzursuzluk duymalarina da yol agabilir (I¢li, 2007: 432).

Olasi kisisel hak kayiplarinin ger¢eklesmesini dnlerken, ayni zamanda dogal bir
sosyal olgu olarak kabul edilen sug ile basa ¢ikmak igin due process — crime

! Temel hak ve ozgiirliikler, anayasada ongoriilen nedenlerle, mutlaka yasama erkince yapilan bir
kanunla, 6zlerine dokunulmaksizin ve 6lgiiliiliik ilkesi 15181 altinda kisitlanabilir; sinirlama, anayasanin
lafzina ve ruhu ile demokratik ve laik toplum diizenine aykir1 bigimde yapilamaz (Anayasa m.13).



control c¢atismasi konusunda, toplumsal degiskenler de goz ardi edilmeksizin,
denge saglanmasi ve buna yonelik diizenlemelerin yasal diizleme oturtulmasi
gerekmektedir. Kollugun heniiz ilk asamada sucun islenmesini dnleme, daha sonra
ise islenmis suclar1 aragtirarak ceza adaleti sistemini aydinlatma bi¢iminde iki
ayakl1 bir gorev ve buna bagli yetki yapilanmasi vardir. 1 Haziran 2005 tarihinde
yurdrlik kazanan 5271 sayili Ceza Muhakemesi Kanunu ile adli kolluk sistemine
gecilmis ve kollugun adli yetkilerini ayri bir teskilatlanma ile yiiriitmesi fikri yasal
diizleme oturtulmustur. Adli kolluk (su¢ kollugu), islendigi varsayilan bir sugun
gercekten iglenip islenmedigini arastiran, bir su¢ siiphesi ile faaliyetine baslayan,
delil toplama ve degerlendirme konusunda uzmanlagmis, iz bilimi (kriminalistik)
prensipleri ile c¢alisan, sorgu taktikleri kullanan, sucla miicadele ile ceza
muhakemesi ve insan haklarini1 6ziimsemis teknik bir kolluk Gnitesidir (Oztiirk ve
Erdem, 2006: 322-323; Oztiirk vd,2004: 103-104). Kollugun aslinda 6zii itibariyle
teknik bir konu olan su¢ sorusturmasini kural olarak bizzat yliriittiigii ve savcinin
adeta bir “danigman” konumunda oldugu Anglo-Amerikan ceza adaleti sistemi
yaninda, Kita Avrupasi’nda, terdr suclart ve organize suglar gibi belirli agirlig
olan sorusturmalar disinda, sucu aydinlatma isi kolluk gii¢lerine hasredilmistir
(Ery1lmaz, 2006: 217). Yasanin Oniinil actig1 adli kolluk teskilatlanmasinin saglikli
bi¢cimde yayginlasmasinin saglanabilmesi igin egitimli ve uzmanlasmis personel
yaninda, teknolojik gelismelere paralel bigimde teknik malzeme gereksinimlerinin
karsilanmas1 zorunlulugundan sdz edilmektedir (Oztiirk ve Erdem, 2006: 324;
Oztiirk vd,2004: 104).

Kolluk giiclerinin insan haklarini ihlal ettigi durumlarda iki temel mesleki
amact oldugu goriilmektedir (Bigak, 1999: 15-27): su¢lu varsaydigi kisileri
cezalandirmak ve delil elde etmek. Modern ceza adaleti sistemlerinden higbirinin
kolluk glclerine suglular1 cezalandirma konusunda herhangi bir yetki tanimanus
olmasinin yaninda, kollugun gorevi ve ayni zamanda sorusturma asamasinin ana
hedefi olan delil elde etme siirecinde de insan haklarina saygili bicimde hareket
edilmelidir (Bigak, 1999: 15-27). Kolluga anayasa ve yasalarca tammmis her bir
yetki, temel hak ve Oozgiirliklerle yakin temas halindedir. Insan haklar
diisiincesinin dogurdugu kisi 6zgilirliikklerinin, kollugun yetkileri karsisinda son
derece kirilgan bir morfolojisi oldugu aciktir. Diger bir agidan bakildiginda ise, sug
ve suglu ile etkin bir savagim veremeyen ceza adaleti sistemlerinin, sosyal yasamda
kaotik bir ortamin ortaya ¢ikmasina sebep olmasi kaginilmazdir.

Hukuk devleti, hukukun her durumda hesaba katilabilirligi, hukukun
givenilirligi ve tim devlet giiciinlin hukuka dayanmasi temellerinden
yikselmektedir (Doehring, 2002:214). Devlet geregi tarafim tutan fikir ¢evreleri,
devletin basat amacinin giivenligi saglamak oldugu, bu amaca ulasilamazsa
direnme yasaginin tek istisnasinin gerceklesmis olacagi ve boylece hiikiimdara
bagkaldirabilme hakkinin ortaya ¢ikacagi tezinin sahibi olan toplum
sozlesmecilerinden Thomas Hobbes’a atif yapmislardir. Hukukun ve insan
haklarinin stiinliigiinii savunan goriis ise, diger bir toplum sdzlesmecisi John
Locke’un devletin gorevinin ozgiirliikleri pekistirmek ve insan onuruna aykiri
hareket etmemek oldugu gerekgesiyle, insan haklarmin mutlak ve sinirsiz niteligini



diistur kabul etmislerdir. Birgok acidan, oy hakkinin hukuk devleti® yoniinde
kullanilmasi tutarli bir se¢im olacaktir ki, devlet geregi kavrami hukuk devletine
oranla daha az gozle goriliir ve elle tutulurdur. Hukukun iistiinliigiiniin hiikim
siirdiigii hukuk devletinde (insan haklarma dayali devlet®), insan haklar diisiincesi,
yasa Oniinde esitlik, yasasiz su¢ ve ceza olmamasi (nullum crimen nulla poena sine
lege), c¢ifte cezalandirma yasagi gibi birgok ilke somutlagmig durumda
bulunmaktayken, devlet geregi anlayisi (hikmeti hikimet — reason of state —
raison d’etat) ise ideolojik morfolojisi itibariyle hem kisiden kisiye otoriteden
otoriteye degisebilir hem de zamana karsi duyarlidir.

Temel hak ve &zgiirlikkleri kamu diizeninin saglanmasi amaciyla sinirlayan,
parlamentonun ¢ikardigi genel ve objektif nitelikli yasalara “kolluk kanunlar1”
denir; idare, yonetsel kararlar eliyle bu yasalari kisilere uygulayip kolluk
faaliyetinde bulunarak kamu diizenini korumakta ve kamu dizeni ile bireysel
Ozgiirliikler arasinda denge kurmaya cabalamaktadir (Ginday, 1998: 192).
Idarenin, anayasal esaslar 15181nda kolluk kanunlarini uygulayarak temel hak ve
Ozgiirliiklere miidahale etme yetkisi vardir ki, bu yetki “kolluk yetkisi” olarak
adlandirilir; idarenin kendisine taninmis bir yetki bulunmaksizin temel hak ve
Ozgiirliiklere miidahalesi “fonksiyon gaspi”na yol agacaktir (Glinday, 1998: 206).
“Yonetimin yasalara uygun diismesi prensibi”ne gore, bir hukuk devletinde
idarenin hareketleri, ancak yasalar ve elbette anayasanin agik¢a c¢izdigi yetki
smirlarindan tasmiyorsa mesru sayilir (Doehring, 2002: 435-436).

Kamu diizeninin korunmasi i¢in basvurulan kolluk faaliyetlerinin asil amacinin
kamu yararini saglamak oldugundan hareketle, demokratik bir rejimde bireysel ve
0zel yararlar ile bunlarin ifade edilmesi kollugun faaliyet alan1 disinda kalmalidir;
esas olarak, bireyin konutunda ve igyerindeki yasantisi ile igsel ahlaki anlayisi ve
yasam tarzinin kamusal ¢ikarlarla ilgisi olmamasi nedeniyle, idari kollugun bu
sahaya mudahale etmemesi gerekir (Gozlbuyik, 2002: 270; Gunday, 1998: 192).
Bireyin kamudan ayrik tuttugu 6zel diizeninin, kamu diizenine aykirilik tegkil
etmedigi siirece, dokunulmaz olmasi asildir. Bu aykiriligin unsurlarmin net
cizgilerle saptanamamasi, tipki totaliter yonetimlerde goriildiigii gibi keyfilige ve
boylece insan haklari ihlallerine yol agacaktir. “Siyasal tarafsizlik ilkesi”, devletin,
iligkili oldugu azinlik veya ¢ogunluk iiyesi her bireyin diinya gorislerine,
inanglarmna, ideolojilerine esit mesafede durmasi, kisaca higbir “iyi” anlayigini
“kétl”lememesini ifade eder; bu prensip taninmaz ise, “tek dogru” dayatmast ile
tehlikeli bir biz — onlar kutuplagmasi agiga ¢ikabilir. (Arslan, 2005: 234).

Yiice bir deger olan insan onuru, kisiye bilingli bir sekilde kendi kaderini ve
yasamay1 diledigi ¢evreyi dzgiirce belirleme yetenegi vererek kisiliksizligi ortadan
kaldiran manevi giig, kisaca hiir irade olarak ifade edilmektedir (Oztiirk vd, 2004:
34). Eger iradeyi tamamen gevresel sartlarin yonlendirdidi savunulursa, insan
sadece sebep — sonug iliskisi igerisindeki bir varlik olarak kalir; oysa insan, saglikl

2 ABD Yiiksek Mahkemesi’nin (1801-1835 dénemi Marshall Mahkemesi) 1803 tarihli meshur Marbury
v. Madison kararinda hukuk devletine, “bireylerin degil hukukun hiikiimeti” (government of law and not
men) tanisi koyulmustu.

3 1982 Anayasast’nin lafz1 (m.2) “insan haklarina saygili devlet” bigimindeyken, 1961 Anayasasi (m.2)
bu ilkeyi “insan haklarina dayanan devlet” olarak tanimaktaydi.



ise, akil sahibidir ve 6zgiir iradesi ile i¢inde bulundugu sartlara etki etme, bunlari
degistirebilme giiciine sahiptir (Soyaslan, 2003: 39). En Ustlin ahlaki talepler olan
insan haklarinin korumaya calistig1 basat deger de iste bu 6zgiir irade temelinden
yikselen insan onurudur. Her ne kadar idari kollugun gérevi toplumun maddi
digsal uyumunu korumak olsa da, yasalar, bireyin 6zel yasam tarzinin disavurum
bi¢imini kolluk faaliyetlerinin uygulama alanina sokabilir; ancak herhangi bir
miidahale i¢in, gergeklestirilen davranigin kamu diizenini olumsuz etkilemeye
yonelik agik ve yakin bir tehlike niteligi tasimasi gerekmektedir. Bireyin eylemi,
kamusal uyumda gozle goriiliir bicimde ve yakin bir zamanda karisiklik meydana
getirmeyecek ise, kollugun olasi bir miidahalesi “yetki agimi” yaratir (Ginday,
1998: 193). Bireyin kendi habitatinda benimsedigi 6zel i¢sel goriisleri, ancak
bunlarin disavurumunun kamuyu rahatsiz edecegi noktada kollugu ilgilendirir;
kollugun yetkisi o noktada baglar. Bu denklem, polisin dnleyici nitelikli gorevlerini
isaret eder; amag¢ ise, bir sucun islenmemesini ya da bir tehlikenin Oniine
gecilmesini saglamak adina 6nlem almaktan ibarettir (Centel ve Zafer, 2005: 114).

Adli yetki kullamimi sirasinda kollugun isledigi bir su¢ s6z konusu ise,
Cumhuriyet Savcist tarafindan genel yargilama normlarina gore hareket edilerek
dogrudan sorusturma yapilacaktir (CMK m.161/5). Karsilik olarak, suga karigan
kolluk mensubuna idari gorev gordiigii izafe edilebiliyor ise, Memurlar ve Diger
Kamu Goérevlilerinin  Yargilanmasi Hakkinda Kanun® uyarinca, sorusturmaya
baslanabilmesi i¢in idari izin verilmesini bir dava sarti olarak kabul edilen
mekanizma, kisaca izin sistemi, uygulanacaktir (CMK 161/5). En iist dereceli
kolluk amirleri acisindan, hakimlerin gorevlerinden dolayr tabi olduklari
muhakeme usulii isletilecektir (CMK m.161/5). Ayrik tutulan agir cezayi
gerektiren suciistii durumunda ise, yargilama prensibini belirlemek i¢in genel
normlara gidilir. Ozellikle, devletin egemenligine tabi tiim kisilerin tek ve bagimsiz
bir yargilama giliciine bagli olduklarin1 6ngéren “yargilama birligi” ilkesine
aykirilik teskil etmesi ve “iddianamenin iadesi” kurumunun da ceza muhakemesi
stirecine entegre edilmis olmasi gerekgeleriyle anilan yasa elestiriye ugramistir
(Kunter ve Yenisey, 2005: 30-31).

I1. Bilisim Sistemlerine Yonelik Koruma Tedbiri Uygulamalar:
A. Ceza Muhakemesi Kanunundaki Kapsam

Uygulama alan bilisim sistemleriyle sinirli olan bu sui generis koruma tedbiri,
ilk kez 5271 sayihi Ceza Muhakemesi Kanunu (CMK m.134) ile pozitif
hukukumuza angaje olmustur. Anilan aktivitenin, arama ve el koyma koruma
tedbirlerinin 6zel bir hali olmasi nedeniyle, yasa sistematigi i¢inde bu dnlemlere
iligkin kisimda diizenlenmesi yerinde goriilmiistiir (Centel ve Zafer, 2005: 309).
Ancak yine de, bilgisayara yonelik arama ve el koymanin ayri bir koruma tedbiri
bigimi olarak miilahaza edilmesi gerekir (Ozbek ve Bacaksiz, 2006: 146).

4 Bir 6rnek (PVSK m.8/C): “...mevzuata aykin faaliyet gdsteren genelevler, birlesme yerleri ve fuhus
yapilan evler ve yerler...faaliyetten men edilir.”

° Anilan yasanm ilga ettigi Memurin Muhakemati Hakkinda Kanunu Muvakkat ise, kural olarak,
sorusturmanin biitiiniiniin idarece yapilacagini dngérmekte idi.



Turk Ceza Kanunu’nda yer alan bilisim suglari® yaninda, bilisim sistemleri
aracilifiyla islenebilecek diger sug tipleri, haberlesmenin engellenmesi (TCK
m.124), hakaret (TCK m.125), hirsizlhik (TCK m.142/2/e - nitelikli hal),
dolandiricilik (TCK m.158/1/f — nitelikli hal), mistehcenlik (TCK m.226), vs.
seklinde sayilabilir. Bunlarin diginda, Fikir ve Sanat Eserleri Kanunu’nda ve
Elektronik imza Kanunu’nda da bilisim sugu tiplerine rastlamaktayiz.

Bilgisayarlarda arama ve el koymaya iligkin koruma tedbiri, sadece adi gegen
bilisim suglarina yonelik sorusturmalarda degil, pozitif hukukun 6ngérdiigii her
tiirlii sug igin yapilan sorusturmada basvurulabilecek bir 6nlem tarzidir. Zaten yasa
bu Ozgiirlik alanmin gergevesini, bizzat segtigi “bir su¢ dolayisiyla yapilan
sorusturma” lafziyla ¢izmistir. Sonug olarak, tedbirin bagat amact olan elektronik
olsun ya da olmasin bir delile ulagsmak, hem biligimle iliskili su¢lar hem de klasik
suglarla miicadele esnasinda gerceklesebilecektir.

Bilisim teknolojisindeki geligsmelerin sosyolojik ve kriminolojik izdiigiimleri,
yeni sug tipleri ortaya ¢ikmaktadir; bu suglarin da ortak 6zelligi, siibutlarinin ancak
elektronik delil (dijital delil) sayesinde saglanabiliyor olmasidir. Bilgisayarlarin
ara¢ olarak kullanildigi yeni nesil internet suglarinin basinda ¢ocuk pornografisi
gelmektedir (Kunter ve Yenisey, 2005: 423). Boylece, belirtildigi gibi sirf
elektronik delil ile aydinlatilabilen postmodern bir sug tipi giin yiiziine ¢ikmakta,
bu acidan ceza adaleti sistemi bu gesit suglarin takibinde izlenecek yontemleri ve
onlarla miicadele agisindan kurulmasi gereken mekanizmalar1 diizenleyecek, adli
bilisim tekniklerinden azade olmayan, en 6nemlisi de insan haklarina dayanan, bir
Ogretiye gereksinim duymaktadir.

Bilgisayarlara, dolayisiyla igerdigi her tiirlii program ve veri tabanina,
uygulanacak arama ve el koyma islemleri yasaca siki kosullara baglanmistir; arama
islemi i¢in gozetilecek kosullar su sekilde siralanabilir:

0 Bir su¢ nedeniyle yapilan sorusturmanin baglanmis ve siirdiiriilityor olmast,

0 Baska sekilde delil elde etme olanaginin bulunmamast,

0 Cumhuriyet savcisinin  istemi  {izerine  hakimin  buna  yonelik
degerlendirmesinde olumlu karar vermesi,

O Aranacak bilgisayari sliphelinin kullanmis olmasi,

0  Sug siiphesinin bulunmasi

Yukaridaki kosullar saglandigir takdirde, arama yapilmasmin yaninda,
bilgisayar kayitlarindan kopya ¢ikarilmasina ve bu kayitlarin ¢oziimiiniin yapilarak
metin haline getirilmesine de zemin hazirlanmis olur. Ancak buraya kadar sayilan
sartlarin gergeklesmesi, el koyma aktivitesi i¢in yeterli degildir. El koyma islemi
icin, usulsiiz uygulanmasi sonucunda dogabilecek olast hak ihlalleri nedeniyle,
arama tedbirine kiyasla daha kati sartlar gozetilmistir. Gergekten de, el koyma

8 Biligim sistemine girme ve sistemde kalma (TCK m. 243), bilisim sisteminin isleyisini engelleme veya
bozma (TCK m. 244/1), bilisim sistemindeki verileri yok etme veya degistirme (TCK m. 244/2), bilisim
sistemi aracilifryla haksiz ¢ikar saglama (TCK m. 244/4), banka veya kredi kartlarim kétiiye kullanma
(TCK m. 245), kisisel verileri kaydetme (TCK m.135), kisisel verileri hukuka aykir1 olarak ele gegirme
veya yayma (TCK m.136), kisisel verileri yok etmeme (TCK m.138), haberlesmenin gizliligini ihlal
(TCK m.132)



Onlemine basvurabilmek i¢in, aramanin gerceklesmis kosullarinin varligt yaninda
su durumlardan birinin de somut olayda bulunmasi gerekir:

e Sifrenin ¢6ziilememesi nedeniyle bilgisayara girilememesi ya da
e  Gizlenmis bilgilere ulagilamamasi.

Bu iki alternatif gart disinda el koyma tedbirine bagvurulamayacagi gibi, ¢oziim
ve Kkopyalama iglemleri sona erdiginde tedbire maruz kalan esya zaman
kaybetmeden ilgilisine geri verilecektir (Oztirk ve Erdem, 2006: 567). Veri
aranacak bilgisayar, slipheli disinda, tiglincii kisilere veya resmi bir kurulusa da ait
olabilir; yasada bu konuda herhangi bir sinirlama géze ¢arpmamaktadir (Centel ve
Zafer, 2005: 309). Bilgisayarin kime ait oldugunu, baska bir anlatimla elektronik
tasginir malin  malikini aragtirmanin  onemi yoktur. Odaklanmilacak nokta,
bilgisayarda birakilan sorusturmayi aydinlatacak izlerdir.

Yasanin diizenlemesindeki sifre (crypto) tamiminin saglikli bir bigimde
saptanamamasi elestirilmelidir. Kastedilen sifre, isletim sisteminin (s6z gelimi
Windows’un) giris parolasi ise, incelemeye baglayabilmek icin bu sifre adli bilisim
yontemleri agisindan herhangi bir engel teskil etmemektedir (Sen, 2006: 382).
Bunun sebebi, adli bilisimde incelemenin isletim sistemi tizerinden yapilmamasi,
dolayisiyla isletim sistemine girmeden de istenilen verilere kolayca ulasilmasidir.
Ancak yukaridaki aciklamalar, Windows isletim sistemi ve siiriimlerine iliskin
olup, Linux tabanli yazilimlar veya Ozel olarak veriye ulagmayi engellemek
amaciyla yazilmis sifreleyici bilgisayar programlart agisindan gegerli degildir; bu
durumda sifre ¢oziimii daha uzun zaman alabilmektedir. Son derece yaygin bir
bicimde kisisel ve kurumsal bilgisayarlarda kullanilan Windows yazilimlari,
algoritmik yapilar1 itibariyle veriye ulasma yollarm1 engelleme konusunda
korumaci degildir; fakat yine de, gizlenmis bilgilere ulagsmak, adli bilisim metotlar
uygulanmaz ise, ¢ok da kolay olmayacaktir. Karsilik olarak, kisiye esnek bir
isletim sistemi sunarak genis bir dijital caligma alan1 sunan profesyonel yazilimlar
veya sirf veri saklamaya Ozgiillenmis programlar adli bilisimcileri veriye
ulasabilme agisindan zorlayabilir. Olay yerinde profesyonel davranig bigimleri ve
teknikler kullanilmasi, bu sakincayi giderecektir.

Arama ve el koyma koruma tedbirinin en Onemli sarti su¢ Sorusturmasi
esnasinda somut olayda baska surette delil elde etme olanaginin olmamasidir.
Tedbire bagvurulabilmesi i¢in sucun islendigine dair herhangi bir siiphe derecesi
yasada ongoriilmediginden, en diisiik siiphe derecesi olan basit siiphe dahi yasaca
yeterli kabul edilmis olmaktadir (Centel ve Zafer, 2005: 310). Bu baglamda,
yasanin lafzinda bulunmayan, fakat ruhundan (ratio legis) ¢ikarilan, sug siiphesinin
var olmasi kosulu, her ne kadar sliphenin derecesi konusu tartigmali olsa da, dogal
bir sart olarak karsimiza c¢ikmaktadir. Siiphe kavrami, yogunluk dereceleri
bakimindan asagidan yukariya dogru basit, makul, kuvvetli ve yeterli siiphe
biciminde smiflandirilmistir; yeterli siiphe, kamu davasinin a¢ilmasini miimkiin
kilacak yogunlukta bir kuskuyu isaret eder (Eryilmaz, 2000, 71-75). Yasanin,
telekomiinikasyon yoluyla gergeklestirilen iletisimin denetlenmesi (CMK m.135)
icin kuvvetli sliphe arayip, bilgisayarda aramaya yonelen bir siiphe yogunlugu
ongormemesi son derece sakincalidir ki, iki durum arasinda 6zel hayatin gizliligi
acisindan denklik oldugu agiktir. Ayni sekilde, bir cep telefonu somut olaya gore



bilgisayar islevi gormiis olarak degerlendirilebiliyorsa, yasanin bilgisayarda arama
ve el koymaya iliskin hiikiimleri uygulama alan1 bulmalidir.

Goruldigli gibi, bu nevi sahsina miinhasir koruma tedbirine kovusturma
evresinde basvurulmast miimkiin degildir; yasa burada, arama ve el koymanin
cergevesini sadece sorusturma agamasina iligkin olarak ¢izmistir. Gergekten de,
aleni bir durugmada mahkemenin arama ya da el koymaya karar vermesi
durumunda, tedbirden haberdar olacak kisilerin kayitlar1 yok etmeleri ihtimali
dogabilecegi sebebiyle, kovusturma asamasinda tedbirden Ongoriillen fayda
saglanamayabilir (Centel ve Zafer, 2005: 310). Her ne kadar maddi ceza hukuku,
gercegin ortaya ¢ikmasimi engellemek amaciyla, bir sugun delillerini yok eden,
gizleyen, degistiren veya bozan kisinin alt1 aydan bes yila kadar hapis cezasi ile
cezalandirilacagint 6ngdrmiisse de (TCK m.281/1), yukaridaki savin 15181 altinda
tedbirin sorugturma evresine hasredilmesi yerindedir. Bir adim daha ileri gidersek,
maddi gercege 151k tutmak gayesiyle, tedbire karar verilecek durugmanin kapali
yapilmasina mahkemece karar verilmesi suretiyle (CMK m.182/2), tedbirin
kovusturma asamasinda da uygulanmasinin Oniiniin agilmast ve bdylece
muhakemenin daha saglikli bir bi¢imde islemesine olanak taninmasi ¢oziimiinden
bahsedilebilir. Ancak mevzuatta, durusmanin aleni oldugunu Ongoren
diizenlemenin (CMK m.182/1) istisnalari, genel ahlak veya kamu giivenliginin
kesin olarak gerekli kildig1 durumlar bi¢iminde sinirlandirilmisgtir.

Bilgisayarlara yonelik aramanin ve 6zellikle el koymanin ortaya ¢ikarabilecegi
sonuglar temel hak ve 6zgiirliikler basta olmak iizere sahislarin ticari, kisisel, miilki
statiileriyle yakin temas halindedir. Oyle ki, bu dizlemde hak ve ozgiirliikler,
anilan tedbirle ¢ok kolay bir bicimde ihlale maruz kalabilecek, telafisi gii¢ veya
olanaksiz olumsuzluklar yaratabilecektir. Sadece bilgisayarla is yapan, sz gelimi
bir bankanin veya sirketin bilgisayarlarina el koyma tedbirinin uygulanmasi
demek, o miiesseseyi is yapamaz hale sokacak, hatta islemin uzamasi halinde
miiessesenin batmasi dahi s6z konusu olabilecektir (Oztlirk ve Erdem, 2006: 566).
Bu durum, tedbirin, 6zellikle el koymamn, kati kosullara baglanmasim hakli
kilmaktadir. Her halde, yasaya aykir1 arama ve el koyma nedeniyle maddi veya
manevi zarar goren kisiler devletten tazminat isteyebilecektir (CMK m.141).
Hakkindaki arama karar1 Olgiisiiz bir bigimde gergeklestirilen kisi yaninda,
bilgisayaria kosullar1 olusmadig1 halde el konulan, bilgisayarinin muhafazasi i¢in
gerekli 6nlemler alinmayan, bilgisayar1 amag dis1 kullanilan veya zamaninda iade
edilmeyen kisi de yasada Ongoriillen sartlara riayet ederek tazminat isteminde
bulunabilir (CMK m.141/1/i, CMK m.141/1/j). Usule aykir1 el koyma ile gorevi
kotiye kullanma (TCK m.257) veya muhafaza gorevini kotlye kullanma (TCK
m.289) suclart da olusabilir.

Bilgisayarin, bireylerin hayat tarzlarinin énemli bir parcasi haline gelmesinin
yaninda, ticari yasamda da son derece etkin bir bicimde kullanilmaya
baglamasindan hareketle, el konulacak seyin aslinda kisinin 6zel ve ticari yagami
olarak algilandig1 gergegini hatirlamak gerekir. Etkin bi¢gimde bilgisayarla ¢alisan,
onsuz adeta bir hi¢ olan muesseselerin tedbir sonucu ortaya g¢ikacak gorece
kayiplarinin, isyerinin ¢alisamaz hale gelmesine veya kapanmasina yol acabilecegi



ihtimali géz oniinde bulundurulmalidir. Internet toplu kullamm saglayicilari
(internet kahveleri) bu cesit isyerlerine giincel bir érnek teskil etmektedirler’. El
konulan esyanin gecikme olmaksizin iade edilmesi kurali, isletmenin ticari
yasamina devam edebilmesini saglamaktadir. Ancak bu asamada, kisiye ait
bilgisayarda su¢ esyasi kapsaminda degerlendirilebilecek veriler varsa, tipki
uyusturucu madde, bomba, ruhsatsiz silah, vs. bulunmasinda oldugu gibi, bu
veriler kisiye iade edilmeyecektir; drnegin, bagkasina ait kredi kart1 bilgileri ya da
cocuk pornografisi unsurlari elbette geri verilmeyecektir (Sen, 2006: 378-379).

Her ne kadar arama ve el koyma koruma tedbirlerinin bilgisayarlara
uygulanmasiyla, tahmin edilecegi gibi bir¢ok kisisel bilgiye ulagilmasi miimkiin
olsa da, kisinin gerek pozitif hukukca gerekse dogal hukukca korunan
dokunulamayacak kalkanlar1 vardir. iste bu durum esyanin tabiatina uygun sekilde,
tedbirin uygulanabilme sartlarini katilastirmistir. Fail oldugu tahmin edilen kisideki
varsayimsal sucluluk o&zelliklerinin siiphelide bulunup bulunmadigimin tespiti
amaciyla, siiphelinin kendisinin veya {iglincii kisilerin bilgisayar verilerine el
konulabilmesi igin baz1 suglarin islendigi konusunda esasli dayanak noktalarinin
varliginin gerektigi savunulmustur (Centel ve Zafer, 2005: 311). Baska bir
anlatimla, bu tedbire keyfi bir bigimde basvurulmamali, belirtilmis sartlara siki
stkiya uyulmali, hatta belirli agirliktaki tahdidi suglarda (katalog suc — gerceve sug
— sayili sug) ve belirli yogunluktaki stiphenin varligi ile uygulanmasi
saglanmalidir. Daha 6nce de belirtildigi gibi, mevcut yasa diizenlenmesi, tahdidi
sayimin aksine, her tiirli suca iliskin olarak bu tedbirin uygulanabilecegini
Ongormiigtiir; yeter ki, o sugun sorusturmasi baglamis ve sona ermemis olsun.
Bunun yaninda, yine yasa hiikmiinde siiphe derecesinden, hatta siipheden dahi,
bahsedilmedigi i¢in uygulamada tedbirin keyfi bi¢cimde kotiiye kullanilmasinin
yaratacagi sakincalarin da iizerinde durmak gerekmektedir. Ciinkii boyle bir
keyfilik, genel bakimdan, sugla miicadele agisindan toplumun cok kiiciik bir
bolimiinii olusturan suglulara temas etmeye g¢alisirken, aslinda sugtan dogrudan
veya dolayli olarak zarar goren su¢suz cogunlugun gereksiz ve haksiz yere rahatsiz
edilmesine neden olabilecektir (Eryilmaz, 2003: 40).

Arama ve el koymanin uygulanmasinin esas itibariyle hdkim kararina bagh
tutulmasinin bu tedbirlere yargic giivencesi kazandirdigi teorisinden hareketle,
tatbikatta bu kararin hakimlerce matbu form bigiminde kullanilmasi, kararda somut
gerekce gosterilmemesi ve tedbirin ger¢ekten zorunlu olup olmadigimin
belirtilmemesi elestirilmektedir (Sevimli, 2007: 995). Oysa genel anlamda arama
kararinda, el konulmak iizere aranan egyanin agik¢a tanimlanmasi, ilgili sugun
belirtilmesi ve aramanin gegerli oldugu siirenin yazilmasi gerekmektedir (Ozbek ve
Bacaksiz, 2006: 178). Amerika Birlesik Devletleri Yiiksek Mahkemesi (Supreme
Court), Andresen & Maryland® davasinda uygulanmas: beklenen tedbirin
kesinlikle arama kararinda ¢izilmis sinirlar disina tagsamayacagina, Arizona &

7 Bu konuda bkz. sz konusu isletmelerin sorumluluk, yiikiimlilik ile denetimlerinin usul ve esaslarini
diizenleyen ve 5651 sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun uyarinca hazirlanan 1 Kasim 2007 yayim
tarihli Internet Toplu Kullanim Saglayicilari Hakkinda Yonetmelik.

8427 U.S. 463 (1976) 74-1646
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Hicks (1987) ve Horton & California® davalarinda ise kolluk kuvvetlerinin arama

kararinda belirtilen amag ve sinirla bagli olduklarma hitkkmetmistir (Sevimli, 2007:
999).

Yasa uyarinca, bilgisayara el koyma islemi esnasinda, sistemdeki tiim verilerin
yedeklemesi yapilir; ayrica, istemi halinde bu yedekten bir kopya ¢ikarilarak
siipheliye veya miidafiine verilir ve bu husus tutanaga baglanarak imza altina
alinir. Bilgisayara el koymaksizin da sistemdeki verilerin tamaminin veya bir
kisminin kopyas1 alinabilir; kopyasi alinan bu veriler kdgida yazdirilarak bu husus
tutanaga kaydedilir ve ilgililerce imzalanir. Goriildiigii lizere, yukarida olasi menfi
neticelerinden soz edilen el koyma tedbirine gidilmeksizin de sistem verilerinin
diplikasyonu yapilabilecektir; ayrica bu halde, biitiin bilgilerin kopyasinin
alimmas1 zorunlulugu da yoktur. Kopyas: alinan verilerin kégida yazdirilmasi
islemi, kagit israfina sebep olabilecegi dolayisiyla elestirilebilir. Bunun yaninda,
bilgisayarda bulunan her bilginin aslina uygun bigimde yaziya dokiilemeyecegi
(s6z gelimi video dosyasi, miizik dosyasi, resim dosyasi, vs.), yazdirilsa dahi hem
veri tabani agisindan fazla yer kaplayacagi hem de bu islemin zaman alacagi
gercegi lizerinde durulmalidir. Ulusal Yargi Agi Projesi (UYAP) kapsaminda, bu
dosyalarm hakim ve savcilarin kisisel bilgisayarlarinca incelenmesi saglanarak bu
problemin ¢oziilebilecegi, bilgilerin kagida yazdirilmas: kuralinin zorunluluk
olmaktan ¢ikarilip hakim veya savecinin istemine baglanabilecegi savunulmaktadir
(Sen, 2006: 382).

Sulh ceza hakimince verilecek kararlara karsi olagan kanun yollarindan biri
olan itiraz bagvurusunun yapilabilecegini 6ngdren genel kural (CMK m.267),
arastirma konusu olan bilgisayarda arama ve el koymaya iliskin hakim kararlarina
kars1 da uygulanir. Ancak bu noktada belirtilmelidir ki, koruma tedbirlerine iliskin
kararlar, hazir bulunmayan ilgiliye teblig edilmez (CMK m.35/2). lgili, tedbiri
kendisine uygulandig1r anda 6grenecegi igin, 7 giinliik itiraz siiresi de o tarihten
itibaren baglayacaktir (Centel ve Zafer, 2005: 311). Bilindigi gibi itiraz, kararin
yerine getirilmesinin geri birakilmasini kendiliginden saglamamaktadir. Ancak,
karar1 veren ve dolayisiyla itiraz i¢in basvurulan merci olan sulh ceza hakimi veya
itiraz yerinde goriilmedigi i¢in yasanin bahsettigi yetkiyle onu inceleme yetkisi
edinen o yargi cevresi icindeki asliye ceza mahkemesi hakimi tedbirin geri
birakilmasina karar verebilir (CMK m.268, CMK m.269).

Tedbire bagvurulabilmesi igin, bilgisayarinda veri aranacak kisinin,
sorusturulan sugu isledigine veya aranan bilgileri kendi bilgisayarinda sakladigina
dair somut delil bulunmasi sartinin yasada 6ngoriilmemesi elestirilmektedir (Centel
ve Zafer, 2005: 312). Ancak, adi1 gegen tedbire zaten baska bir bigimde delil elde
etme olanagi bulunmadigr i¢in bagvuruldugundan hareketle, yukarida elestirilen
noktaya yonelik somut delilin elde edilebilmesinin diitiniilmesi var olan sistemde
miimkiin olamaz. Bdyle bir sartin Ongoriilmesi, ceza yargilamasi sisteminin
tikanmasina yol agabilecektir; tartisilan sorun, yasanin hiikiimleri arasinda
koordinasyon saglanmasina yonelik c¢alismalarla ve bu dogrultuda yapilacak
dizenlemeyle c¢Oziilebilir. Bunun yaninda, yapilacak diizenlemeyle, tedbirin
yoneldigi suca iligkin  sorusturmanin  sonucunda takipsizlik  kararmin

9496 U.S. 128 (1990) 88-7164
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(kovusturmaya yer olmadigina dair karar — CMK m.172) veya sorusturmanin
kovusturmaya biiriinmesinden sonra kovusturma bitiminde edinilen kanaati
gosteren beraat kararinin (CMK m.223/2) verilip kesinlesmesi ile elde edilen
verilerin ceza dava dosyasi ve miinderecatindan g¢ikarilarak yok edilmesinin
Oniinliin agilmasi saglanmalidir (Centel ve Zafer, 2005: 312). Sugsuzlugu
kanitlanana ait kisisel verilerin imha edilmesi gibi énemli bir giivencenin yasada
ongoriilmemesi, temel hak ve hiirriyetlerin korunmasi ilkesi ile bagdasmamaktadir.

Herhangi bir arama prosediirii esnasinda tesadiifen elde edilen deliller olarak
adlandirilan bulgulara bilgisayarda da rastlanabilir. Yasa uyarinca, bilgisayarda
arama veya el koymanin tatbiki esnasinda, yapilmakta olan sorusturmayla ilgisi
olmayip diger bir sucun islendigi sliphesini uyandirabilecek bir delil elde edildigi
takdirde, bu delil muhafaza altina alinir ve keyfiyet derhal Cumhuriyet Saveiligi’na
bildirilir (CMK m.138/1). Bu noktada, bilgisayara ytnelik arama ve el koymanin
ancak belirli agirliktaki sucglarda uygulanmasi gerektigi tezini tekrar savunarak,
tipkt sirf belirli suclarda uygulanan telekomiinikasyon yoluyla yapilan iletisimin
denetlenmesi (CMK m.135, CMK m.138/2) bahsinde oldugu gibi, burada da
tesadiifen delil elde etmenin kolayligina ve bulunan seyin yasak delil niteligine
biiriinebilme 6zelligine dikkat cekmek gerekir.

Giiniimiizde haberlesme egiliminin telefondan daha ziyade, e—postaya (e-mail),
sohbet (chat'®) programlarina, internet sitelerine ve forumlarina yo6neldigi
yadsinamaz bir gergektir. Sayilan araglarin tiimii, 6zleri itibariyle istes yapilidir ve
yazili iletisimi 6n planda tutar; boylece, rastlantisal bigimde delil elde edilmesine
de son derece miisait platformlardir. Bunun disinda, hafiza konusundaki ortak
ozellikleri nedeniyle yazilan her seyin bir sekilde bulunabilmesi ve bir yerden bir
sekilde mutlaka ortaya ¢ikmasi avantaji da adli bilisime son derece yardimci
olmaktadir; eski nesil bir telefon icin ise, bu oOzelliklerin etkili bir bigimde
kullamilmas: giictiir. Uzerinde durulmasi gereken onemli bir delil elde etme
platformu da e-postadir. Bu olusumun g¢aligma sistemi iki ayaklidir: gonderici
Sunucuya metini ulastir; sunucu metini aliciya yollar. Boylece, ileti silinmis olsa
dahi, lic kaynakta da o metinin igeriginden kirintilar kalir. Bu &zelligi dolayisiyla
e—posta, belki de en kolay ulagilabilen elektronik delil edinim yeridir. Turkiye
Istatistik Kurumu’nun (TUIK) 2007 yilinda gerceklestirdigi Hane Halki Bilisim
Teknolojileri Kullanimi Arastirmasi’nin sonuglarina tam da bu noktada deginmek
faydali olacaktir. Calismaya gore, hanelerin %18.94’iiniin internete erisim olanag,
bunlarin %79.39’unda ise internete baglanabilen kisisel bilgisayar vardir; hane
halki bireylerinin %61.11°1 internete her giin girmekteyken, genel olarak tiim
kullanicilarin = %45.96’s1  evinden, %37.52’si isyerinden, %31.21°1 internet
kahvelerinden internete baglanmaktadir (“Internete Daha Cok Yolumuz Var”,
2007).

Uluslariistii hukuk agisindan bakildiginda, Tiirkiye’nin heniiz taraf olmadigi
Avrupa Konseyi Siber Suclar Sozlesmesi', bilisim suglar ile ilgili hiikiimler

10 By konudaki toplumsal egilime yonelik alan aragtirmasi i¢in bkz. Sanal Sohbet: Chat (http://www.e-
sosder.com/dergidetay.php?id=39)

11 Genel hiikimler (m.14-15), depolanan bilgisayar verilerinin etkili sekilde korunmasi (expedited
preservation of stored computer data — m.16), trafik verilerinin etkili sekilde korunmasi ve kismen ifsa
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yaninda, bilgisayarda arama ve el koyma iglemlerine yonelik 6zel birtakim koruma
tedbirleri ongérmistiir. S6zlesme, ifade Ozirliiginii kisitladigi, hiimanist ceza
normlarina aykirt oldugu, usule iligkin diizenlemelerin amacini asar tarzda
bulundugu yéniinde elestiriler almistir (internet ve Hukuk Platformu, 2006: 5).
Belirtilen tedbirlerle ilgili olarak en 6nemli ézellik, bunlara genel bir izleme dnlemi
bi¢ciminde, diger bir deyisle onleyici kolluk gorevi seklinde bagvurulmasinin
olanaksiz oldugudur; bagvuru i¢in On sart, somut bir ceza sorusturmasinin
varhigidir (Diilger, 2004: 239). Uretim emri (production order) olarak adlandirilan
kavram ise, yetkili merciin tedbir siirecini baglatan arama ve el koymaya yonelik
kararini ifade etmektedir. Gerek milletlerarasi igbirligi, gerekse ulusal giivenlik ve
kamu barig1 prensipleri dogrultusunda bir an Once sozlesmeye taraf olunmasi
gerekliligi de savunulmakta, yasa koyucu bir yandan sdzlesmeye imza atmaktan
imtina ederken, diger yandan benzer diizenlemeleri (6rnegin, erisimin engellenmesi
tedbiri) igeren kanunlar ¢ikarmaktadir.

B. Ceza Muhakemesi Kanunu Disinda Kalan i¢ Hukuka Ozgii Diizenlemeler

1774 sayili Kimlik Bildirme Kanunu’na 1996 yilinda yapilan degisiklikle
(KBK ek m.1), kolluk giiclerine ait karakollara il merkezlerinden ag baglantisi
yoluyla sorgulanabilecek bilgisayar terminalleri yerlestirilmesi ve Bakanlar
Kurulu’nca belirlenecek konaklama tesislerinin de tiim kayitlarin1 bu terminallere
baglamasi Ongoriilmiistiir. Boylece belirli kurumlarin bilgisayarlarinda arama
yapilmasi miimkiin kilmmistir (Centel ve Zafer, 2005: 311). Bu &rnekte, adli
bilisimde delil elde etme kolaylig1 agisindan hakli bir 6neme sahip olan ag {izerinde
(on — site) aramanin idare eliyle teskilatlandirilmis 6zel bir bi¢imi goriilmektedir.

1 Haziran 2005 yayim tarihli Adli ve Onleme Aramalar1 Yonetmeligi m. 17,
Ceza Muhakemesi Kanunu m. 134’tin uygulama alanini genisletmistir. Buna goére
aranacak veya el konulacak kapsama bizatihi bilgisayarin yaninda, bilgisayar
programlar1 ve verileri, uzaktaki bilgisayar, bilgisayar aglari, veri saklama birimleri
de girmektedir. Bunun yaninda, yedekleme isleminin bilgisayar aglari, uzaktaki
bilgisayarlar ve cikarilabilir donanimlara yonelik olarak da yapilabilecegi
ongorillmiistlir. Yine 1 Haziran 2005 yayim tarihli Su¢ Egyast Yonetmeligi m. 9/2,
el konulan bilgisayarin korunmasi usuliinii diizenlemistir. Buna gore, bilgisayar ve
sistemine iliskin verilerin asillar1 ve kopyalari, ses — goruntl — yazi kayitlariin
bulundugu depolama aygitlart ve diger ilgili pargalar, bozulmalarini engelleyecek
nem — 1s1 — manyetik alan — darbe gibi dis etkilerden korunmalarini saglayacak
uygun ortamda muhafaza edilir. Ceza muhakemesi i¢inde bir sorusturma islemi
olan veri takibi, bilgisayarlar, casus yazilimlar ve bi¢im tanima sistemleri eliyle
yapilmakta, boylece sahis hakkinda isitsel ve gorsel takip yoluna gitmeden de bilgi
toplama olanagi aciga c¢ikmaktadir (Safak ve Bigak, 2005: 254-255). Bu

edilmesi (expedited preservation and partial disclosure of traffic data — m.17), tretim emri (production
order — m.18), depolanmis bilgisayar verilerinde arama ve elkoyma (search and seizure of stored
computer data — m.19), trafik verilerinin ger¢cek zamanl toplanmasi (real time collection of traffic data
- m.20), igerik verilerinin akiginin engellenmesi (interception of content data — m.21)
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dogrultuda, Ceza Muhakemesi Kanunu (m.134) basta olmak iizere, i¢ hukuk
diizeni elektronik delile ulasma ag¢isindan eklemlendirilmistir.

5651 sayili yasaya gore, Hiikiim uyarinca, tahdidi sekilde sayilmis katalog
suclar1?? icerdigi konusunda yeterli siiphe bulunan internet sitelerine erisim
engellenebilecektir. Bir internet sitesine erigilmesini engellemek amaciyla koruma
tedbiri uygulanmasina dair karar, 24 saat iginde yerine getirilir; bu dogrultuda,
karar derhal erisim saglayicisina (internete erisim hizmetini abonelerine saglayan
isletmeler) bildirilir ve gereginin yapilmasi emredilir. Nihayet, takipsizlik veya
beraat kararmin kesinlesmesiyle de erisimin engellenmesi kaldirilir. Koruma
tedbirinin uygulanmasina yonelik karari, gerek sorusturma gerekse kovusturma
evresinde kural olarak hakim verecektir. Sorusturma asamasinda gecikmesinde
sakinca goriiliirse Cumhuriyet saveist da bu karari verebilir; 24 saatlik hakimin
yerindelik denetimi ve itiraz yolunun agiklig1 genel kurallari yasada korunmustur.
Koruma tedbiri degil de, idari tedbir big¢imindeki erisimin engellenmesinin
uygulanmasi, diger bir deyisle dnleme amaciyla erisimin engellenmesi konusuna
da deginmek gerekir. Buna gore, yer saglayicisi (site sahibi) veya igerik saglayicisi
(sitenin igerigini olusturan kullanici) yurtdisinda bulunuyorsa (5816 sayili kanun
hari¢ olmak ftizere) anilan suglar i¢in veya s6z konusu igerik ¢ocugun cinsel
istismarina ya da miistehcenlik sug¢larindan birine iliskinse, Telekomiinikasyon
Iletisim Baskanlig1 resen erisimin engellenmesi karar1 verebilecektir. Idari tedbirin
yaptirimi olarak 6ngdriilmiis olan idari para cezasina karsi (ki bu hususta 10.000
TL ile 100.000 TL tutarinda alt ve iist hudutlar ¢izilmistir) Idari Yargilama Usulii
Kanunu uyarinca kanun yolu agiktir.

Telekomiinikasyon Iletisim Baskanligi’nin aciklamasina gore, cocuk istismari
ve miistehcen yayinlar konularinda otomatik engelleme yapan programlar
vasitasiyla uluslararast filtreleme sistemi kullanilacakken, katalog suglar
konusunda ise kisisel veya kurumsal bilgisayar sistemlerinin disinda kalan kamuya
acik yaymlarin takip edilmesi diisiiniilmektedir (“Nette Yasak Devri!”, 2007).
Tiirkiye Bilisim Dernegi Yonetim Kurulu Uyesi Av. Mehmet Ali Koksal’a gére
ise, devletin gergek zamanli bicimde internet trafigini izlemesi gibi bir girisimi
polis devleti olmaktir; oncelikle, basta cocuk pornografisi olmak tizere belirli
yogunluktaki suclarla miicadele saglanmali, haberlesmenin ve 6zel hayatin gizliligi
prensiplerine saygi gosterilmelidir (“Internet Yonetmeligine Sert Tepki”, 2007).
Erisimi engelleme yetkisini Ongéren yasanin yiiriirliige girmesi ile birlikte
uygulanmaya baglayan “site kapatmalar1” fenomeninin aktuel bir nesnesi olan
Youtube internet sitesinde yaklasik 50 milyon saatlik gérunti bulunmakta, diinya
genelinde basat tiiketicilerden biri de Tiirkiye olarak goriilmektedir (“Internet
Gazeteciligi Gliglendiriyor”, 2008). Siire¢ ilk defa, su¢ ihbari alan Ankara
Cumbhuriyet Saveis: Kiirsat Kayral’mn, 5816 sayili Atatiirk Aleyhine islenen Suglar
Hakkinda Kanun’a aykirilik gerekgesiyle Nobet¢i Sulh Ceza Mahkemesi’ne
bagvurmasit ve mahkemenin talebi yerinde bulmasiyla baslamistir (“Youtube’a

12 Intihara yonlendirme (TCK m.84), ¢ocuklarmn cinsel istismart (TCK m.103/1), uyusturucu veya
uyarict madde kullanilmasim kolaylastirma (TCK m.190), saglik i¢in tehlikeli madde temini (TCK
m.194), miistehcenlik (TCK m.226), fuhus (TCK m.227), kumar oynanmasi igin yer ve olanak saglama
(TCK m.228), 25 Temmuz 1951 tarihli ve 5816 sayili Atatiirk Aleyhine Islenen Suglar Hakkinda
Kanun’da yer alan suglar
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Erisim Engellendi”, 2008). Erisim saglayiciya verilen talimat ile tedbirin geregi
yapilmus, siteye “T.C. Ankara 12. Sulh Ceza Mahkemesi’nin 17.01.2008 tarih ve
2008/55 no.lu karar1 geregi bu siteye erisim engellenmistir (Access to this web site
has been suspended in accordance with decision no: 2008/55 of T.R. Ankara 12th
Criminal Court of Peace)” ibaresi eklenmistir. ik etapta engelleme,
“www.youtube.com” alan admi kapsamina almis, internet kullanicilarinin ag
sistemindeki alan adi (domain name service — DNS) ayarlarimi degistirerek
tartigmali yasagi delmelerinin Oniline gegememistir. Gergekten de, bir internet
sitesine ulagmanin bir¢ok yolu vardir ki, bunlardan birisi de sitenin alan ad1 yerine,
internet protokolii numarasini (internet protocol number - IP) kullanmaktir.
Uygulamadaki bu yanilginin farkina varilmasiyla, Tirkiye c¢ikigh tim IP
numaralarina blokaj uygulanmis, siteye erisimin yolu kapanmustir (“Youtube’a
Erismek Artik Miimkiin Degil”, 2008). Ornek vermek gerekirse, Youtube internet
sitesine klasik anlamda “http://www.youtube.com” adresiyle erisilebildigi gibi,
“http://208.65.153.253” pusulast ile de yonelmek miimkiindiir. Her alani adinin,
matematiksel bir karsiligi, dijital platforma yansiyan bir izdiigiimii vardir. Birkag
giinliik gecikmeyle de olsa agik pencere kapatilmistir; kullanicilar ise, erigsim igin
diger yollar1 kullanmaya devam etmistir. Bireysel haklar agisindan bakildiginda,
anilan yasak, Ozgiirliikler hukukuyla, diger bir deyisle haber alma hiirriyetinin
kisitlanmasi ve ifade 6zgiirligii konulariyla, yakindan ilgilidir ve genis katilimla
tartismaya agilmalidir.

I11. Adli Bilisim Metotlari:

Bilgisayar ve her tlrli gevre biriminden?® elektronik delile ulasma olasilig:
bulunmaktadir. Ne de olsa, biligim suglari, internet ve bilgisayarin eklentileri
kullanilarak islenen suglar olarak tanimlanmistir (Sen, 2001: 13). Bilgisayarin
donanimina veya yazilimina el konulabilir; donanim veya yazilim illegal
yontemlerle elde edilmis ya da sug islemek i¢in arag olarak kullanilmig olabilecegi
gibi bizzat delil de teskil edebilir (Sen, 2006: 376). Elektronik delil, tipki parmak
izi veya DNA gibi, ilk basta gozle goriilemeyen gizli bir yapiya sahiptir ve
rahatlikla tahrif, tahrip ve yok edilebilir; ayrica, zamana karsi son derece hassastir
(A.B.D. Adalet Bakanligi Ulusal Adalet Enstitiisii, 2001: 6). Elektronik olay
yerinde sirasiyla, delil tespit edilecek ve tanimlanacak, olay yerinin
dokiimantasyonu yapilacak (fotograf, kroki, not, vs. araciligiyla), delil toplanacak
ve koruma altina alinacak, ambalajlanip incelemek {iizere nakliye edilecektir
(A.B.D. Adalet Bakanhigi Ulusal Adalet Enstitiisii, 2001: 6). Gerekli teorik ve
pratik bilgi ile ustaliga sahip olmayan kimsenin, bilgisayarda veri incelemesi
yapmamas1 veya veri kurtarmaya calismamasi, hatta klavye veya farenin hicbir
tusuna dahi basmamasi tavsiye edilmektedir (A.B.D. Adalet Bakanligi Ulusal
Adalet Enstitusi, 2001: 6). Hatta bdyle bir durumda, elektronik delile hukuka

18 Ana boliim (kasa), ekran, klavye, fare, baglant1 uglari ve kablolar, gii¢ kaynag {initesi, harici sabit
disk (external hard disk), tasinabilir sabit disk, modem, kablosuz modem (wireless modem), faks, dijital
kamera, disket, yedekleme unitesi, stiriicil, cd — dvd, yazici ve ¢iktilar (hatta bazi yazicilarin kendi
bellek kartlar1 da bulunmaktadir), telefon, telesekreter, cep bilgisayar1 (databank), dijital ajanda
(organizer), cakar kart (flashdisk), ¢agr1 cihazi, pos makinesi, tarayici (scanner), hoparlor, mikrofon,
sunucu (server), vs.
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aykir1 bigimde erisimin Amerika Birlesik Devletleri Elektronik Haberlesmenin
Gizliligi Yasas1 (Electronic Communication Privacy Act) basta olmak tizere, diger
federal yasalar1 da ihlal etme olasilif1 vardir; hassas dogasi nedeniyle, arastirma
mutlaka profesyonel personel tarafindan yapilmahidir (A.B.D. Adalet Bakanligi
Ulusal Adalet Enstitlst, 2001: 7).

Elektronik olay yerinde, “eger agiksa birak acik, kapaliysa birak kapali kalsin”
kurali igletilir (A.B.D. Adalet Bakanligi Ulusal Adalet Enstitiisii, 2001: 25); bu
sayede, olas1 bir veri kaybmin o6niine gecilecektir. Bunun yaninda, dayaniksiz
pargalara ve aslinda elektronik delil olmayan ancak olay yerinde bulunabilecek
parmak izi, vicut salgisi, DNA gibi bulgulara oncelik verilmesi 6giitlenmistir.
(A.B.D. Adalet Bakanlig1 Ulusal Adalet Enstitiisti, 2001: 25-26). Bunun disinda,
delil elde etmek i¢in olay yerinde yer alan orijinal bilisim sistemini kullanmadan,
kasanin arkasinda bulunan gilic baglantisin1 kestikten sonra diger tiim bagl
birimlere de daha sonra analiz merkezinde yapilacak birlestirme islemine yardimecit
olabilmesi icin igaretler koyarak ve tiim parcalarin manyetik alan gibi dis
etkenlerden korunmasi saglanarak tasima gerceklestirilir (A.B.D. I¢ Giivenlik
Bakanlhigi Gizli Servis: 4). S6z konusu cihaz diziistii bilgisayarsa (laptop), gl¢
baglantisim1 kesmek ise yaramayacak, pili de ¢ikarmak gerekecektir (A.B.D. I¢
Giivenlik Bakanlig1 Gizli Servis: 4); ayni sekilde herhangi bir ag baglantis1 varsa
ilk once buna yonelik gii¢ kaynagi etkisiz duruma getirilmelidir (A.B.D. I¢
Giivenlik Bakanlig1 Gizli Servis: 5).

Delile ulasma asamasinda nereye bakilacagi da 6nemli bir konudur. Ornegin,
cocuk istismar1 veya cinsel suglar s6z konusuysa bilgisayar oyunlari, resimler,
filmler, sohbet kayitlari (chat logs) gibi akla ilk gelen dokiimanlar diginda kapsaml
bir inceleme yapilmasi sarttir. Gergekten, veri saklamak isteyen her tiirli yolla
amacina ulasilabilir; en basit ifadeyle, metin dosyalarinin igine goriintii ekleyip
muhafaza edebilir. Bu noktada, inceleme esnasinda zaman agisindan da c¢esitli
problemler goérilmektedir. Alman hukukunda, inceleme 6ncesinde somut olay
failine iligkin olas1t nitelikler tespit edilerek anahtar kelime ve imgeler
belirlenmektedir (Centel ve Zafer, 2005: 311). Verilerin yedeklenmesi
(duplikasyon) genel anlamiyla, sistem ¢okmesi veya dogal bir etken sonucunda
verileri kurtarmak amaciyla bilgilerin kopyasimin alinmasi iglemidir ve yardimci
programlar eliyle uygulanir (Berber, 2004: 104). Zaten inceleme, orijinal veri
kaynagi iizerinde degil, yedekleme sonucu elde edilen ikiz kardesi iizerinde yapilir.
Uygulamada bu amagla, MD5 ve SHA - 1 algoritmalarin kullanan FTK (forensic
tool kit) ile MD5 ve CRC algoritmalarim1 kullanan Encase yazilimlari
kullanilmaktadir. Yedekleme, Windows jargonundaki gibi bir kopyala — yapistir
(copy — paste) islemi degildir; sistemin birebir (bit to bit — sector by sector)
kopyast alinmaktadir. Bu yolla, ugucu verilerin (bilgisayar kapandiginda geri
gelmeyen bilgiler) dahi kurtarildigi goriilmektedir. Elektronik delilin diger delil
cesitlerine oranla son derece orijinal olan kaybolmayip tekrar dirilebilme 6zelligine
adli bilisimde “vampir etkisi” denilmektedir. Silinmis veriler (deleted data),
efsanelerdeki vampirler gibi tekrar geri dénecektir (Berber, 2004: 110).

16



Sonug

Genel anlamda arama ve el koymaya yonelik koruma tedbirlerinin
ulagilamayan delilleri elde etmek ve var olan delilleri garanti altina almak
amaglarindan hareketle, dijital arenada kosullar1 farkli 6zel halleri ile ceza adaleti
sistemi i¢inde diizenlenmesi yerinde olmustur. Klasik baglamda arama ve el
koymanin sugla miicadele agisindan elektronik delile ulagmakta yetersiz kalacagt
aciktir. Aym1 dogrultuda, basta bilgisayar olmak {iizere her tiirli dijital aygit
vasitasiyla islenebilen suglar1 6nlemek amaciyla, 6gretiden ve uygulamadan gelen
elestiriler 15181inda, basta koruma tedbiri hiukimleri olmak (zere her bireye esit
uygulanacak ceza adaleti normlari, teknolojik gelismeye denk bigimde revize
edilmeli ve dngoriulen esaslarla etkin bir bi¢imde uygulanmalidir. Bu baglamda,
bireyin temel hak ve ozgiirliikkler alanina hukuka aykir1 bicimde temas edilen bir
olusumun asla hukuk devleti olarak adlandirilamayacagi, bdyle bir Ornekte
hukukun {istiinliigii prensibinden s6z edilemeyecegi agiktir.

Dijital arenanin en Sui generis ozelligi veri ve iz kaybimin son derece gii¢
olmasidir. Herhangi bir bilgisayar kullanicisinin silip ulasilamaz duruma
getirdigini zannettigi bilgi, profesyonel bir adli bilisim uzmani tarafindan agiga
¢ikarilabilir. Siirdiriilen bir su¢ sorusturmasinda, dijital niteligi olsun veya
olmasin, bilisim araglar1 iizerinden olayr aydinlatacak 6nemli deliller elde
edilmektedir. Uygulamada verilerin hacmi ve kisilik haklarinin ihlali olasilig
nedeniyle masraf c¢oklugu ve zaman darhigi konularinda bazi sorunlara
rastlanmaktadir. Incelemeye baslamadan énce ve inceleme sirasinda kolayca hata
yapilabilme ve bu hatanin telafisinin gii¢liigli problemlerinden de bahsedilebilir.
Bunun yaninda, kablosuz baglanti1 (wireless) teknolojisinin yayginlagmasiyla, sug
araci bilgisayar1 tespit etme giicliigii ¢ekilmektedir; somut olay 6rgusiinde kapsama
alanm genis Ornekler bulunuyorsa sucluya ulasmak son derece zorlagmaktadir.
Boyle bir durumda, adli hatalarin ve en 6nemlisi de insan haklar1 ihlallerinin ortaya
citkma olasilig1 da son derece fazladir.

Basta bilgisayar olmak iizere, her cesit dijital aygit vasitasiyla islenebilecek
suglart kontrol altina almak amaciyla, doktrin ve uygulamadan gelen kritiklerin
15181 altinda, alaninda uzmanlasip adli bilisim teknikleriyle donatilmis personelin
iilke genelinde egitilmesi ve adli aktivitelerinin yayginlagtirilmas: saglanmalidir.
Aynt dogrultuda, ana prensip, ceza muhakemesi sirecinde devlet gucu
kullananlarin, kigi temel hak ve o6zgirltklerine keyfi uygulamalarla miidahale
etmemesidir; aksi takdirde ihlal sonucu olusan hak kayiplarina yonelik iddialarin
birer birer uluslariistii arenaya tagmmast ile “versus Turkiye”nin olumsuz imajinin
torpiilenmesi giiclesecektir.
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